FR-5.4-02

c CIRCULAR EXTERNA Versién 01

T MACTORAL O

REREDITACION 58 COLOMBIA

IURREAREE NI mDi

estar por favor cite estos

Radlcado No,. *201620030012381*

Bogota D.C., abril 11 de 2016

CIRCULAR 03 -2016

DE: DIRECCION EJECUTIVA

~ ASUNTO: ADOPCION ALGORITMO DE FIRMA SHA2 Y ALCANCE REQUISITO DE
SUBCONTRATACION CEA-4.1-10

DIRIGIDO A: ENTIDADES DE CERTIFICACION DIGITAL - ECD
COORDINACION SECTORIAL DE ENTIDADES DE CERTIFICACION DIGITAL
EVALUADORES Y EXPERTOS TECNICOS ONAC
PUBLICO INTERESADO

En el marco del programa de acreditacion de Entidades de Certificacion Digital - ECD y
de los Criterios Especificos de Acreditacion establecidos para dicho programa, en el
documento CEA-4.1-10 Versién 01 de ONAC; se informa a las ECD acreditados, a las ECD
solicitantes de acreditacién, a los futuros usuarios del servicio de acreditacion en este
programa y al publico interesado, gque: :

RESPECTO AL REQUISITO TECNICO ALGORITMO DE FIRMA SHAT

El numeral 10.11 del CEA-4.1-10 Versidon 01, permite y requiere a las ECD mantener una
evolucién tecnoldgica no restrictiva frente a las mejoras emitidas en estandares y
tecnologias en el entomo de PKI, ya sea en seguridad o en calidad, asi:

“10.11Requisitos Técnicos
Los requisitos técnicos para el entorno de infraestructura de llave publica — PK,
deben mantener el principio de neutralidad tecnolégica y vigencia. Los requisifos
técnicos pierden vigencia una vez se establezca que estd comprometfida Ia
seguridad o son declarados obsoletos, por lo que la ECD debe informar a ONAC y
debe reemplazar por una nueva version u ofro estdndar o componente, que no
comprometa la seguridad y se encuentre vigente."
“13. ANEXOS TECNICOS Anexo A: Actividades 1,3, 4 y 6. Clasificadas como: EmeIOH
de Certificados digitates (firmas digitales).
1. Algoritmo de firma: (Funcidn hash y RSA)
SHAI con RSA Encrypfion no recomendado, se admite hasta la siguiente
revisién por declaracién de vulnerabilidad de SHAT."

Teniendo en cuentd lo anterior y considerando que OASIS PKI férum, recomendd
migrar el algoritmo SHAT a SHA2 a partir del primero de enero de 2016; ONAC dispone:
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A partir de la fecha, para todos las Enfidades de Certificacion Digital acreditadas,
ECD en proceso de acreditacion y nuevos solicitantes de acreditacién en este
programa, se requerird como Algorifmo de firma (Funcién hash y RSA) SHAZ para
segundo nivel de jerarquia o inferiores. Esta condicién serd verificada en el proceso
de evaluacién, tanto en etapa 1 como en efapa 2. Para quienes estando en
proceso de evaluacion de otorgamiento ya han superado dichas eftapas. se
requiere el envio inmediato de evidencias de la actualizacién, cuya verificacion
serd adelantada en la evaluacién complementaria comrespondiente, en los plazos
establecidos por las Reglas del Servicio de Acreditacion; de haberse llevado a
cabo ya la evaluacion complementaria, se realizara evaluaciéon extraordinaria
documental cuyo resultado serd indispensable para la decisién del Comité de
Acreditacién respecto al otorgamiento de la acreditacién. Las demds ECD que
pretendan acreditarse, deberdn presentar junfo con su solicitud, © complementar
dicha solicitud si ya fue presenfada, evidencia de la actualizacién, gue serd
verificada durante la evaluacién, en caso de gue se pacte el servicio. El no
cumplimiento inmediato de esta disposicién implicaré el no oforgamiento de la
acreditacién a las ECD solicitantes o en proceso de acreditacién y el rechazo de
solicitudes iniciales de acreditacion.

La actualizacién a la nueva version del Algoritmo de firma: (Funcién hash y RSA)
SHA2, para la raiz o primer nivel de confianza, serd exigible por ONAC a partir del
1° de octubre de 2016, fecha para la cual, ianto las ECD acreditadas, aguellas en
procesc de acreditacidn o las nuevas solicitantes deberédn demostrar el
cumplimiento de esta disposicion. :

e A partir del 1° de octubre de 2016, no se aceptardn solicitudes de acreditacién
para Entidades de Ceriificacién Digital, si el solicitante no demuesira el
cumplimiento de la adopcion del Algoritmo de firma: (Funcion hash vy RSA)
SHA2 para la raiz o primer nivel de confianza y todos los niveles jerdrquicos
subsiguientes.

e Las ECD acreditadas, estardn sujetas a evaluacion extraordinaria para verificar
el cumplimiento; frente al resultado de la evaluacidn deberd existir decision del
Comité de Acreditacién antes del 1° de octubre de 2016, de lo confrario se
procederd con la suspension de I acreditacion.

e Para las ECD que a esa fecha no hayan iniciado el proceso de evaluacion de
otorgamiento, el cumplimiento requerido serd verificado durante la etapa 1
y/o la etapa 2 de la evaluacién programada. i

e Las ECD en proceso de acreditacién que al 1° de octubre de 2016 ya hayan
culminado la etapa 2 de la evaluacion de otergamiento, estaran sujetas a
evaluacién exiraordinaria para verificar el cumplimiento de esta disposicidn, ©
podran demostrar el mismo, en evaluacién complementaria si esta fuera
requeridd.

El no cumplimiento de este requerimiento en la fecha establecida, implicard la

“suspensién de la acreditaciéon si ya ha sido otorgada: o la identificacion de no

conformidad frente a los requisitos de acreditacion, y/o, el no otorgamiento de
acreditaciéon en caso de evaludaciones en Gurso.
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RESPECTO AL REQUISITO “RECURSOS PARA LA SUBCONTRACION"

En cuanto al numeral 10.4.2.1, del aparte “Recursos para la Subconiratacion”, del CEA-
4.1-10 Versién 01, se aclara que, la ECD no podrd subconiratar la Autoridad de Registro

(RA}, ni la decisidon acerca de la certificacion.

Para que la confianza de calidad y seguridad de los servicios de certfificacién digital no se
vea comprometida, la subcontratacion que adelante Ila ECD en las demds materias,
debe asegurar que sus coniratisias no afecten el cumplimiento de la ECD frente a los
requisifos de los criterios especificos de acreditacion, en el confexio que Ia
subcontratacion involucre. Para esfo, la ECD debe adoptar los coniroles que considere.
pertinenies, especialmente aguellos de la norma ISO/IEC 27001, gue fueran aplicables en
cada caso. Las actividades desarrolladas por estos subcontratisias podran ser parte del
alcance de la evaluacion en el proceso de oforgamienio, manienimiento o renovacion
de la acreditacion de la ECD, en el contexto de los requisitos establecidos para cada
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