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	8.	DISPOSICIONES GENERALES
	
	

	8.1.	Temas legales
8.1.1.     La Entidad de Certificación Digital, debe estar constituida formal y legalmente responsable de todas sus actividades de certificación, como una persona jurídica en los términos del Artículo 160 del Decreto Ley 019 de 2012 y el capítulo 48 del DURSCIT.
	
	

	8.1.2.	Responsabilidad legal
La ECD debe cumplir los requisitos de la Ley 527 de 1999, los capítulos 47 y 48 del DURSCIT, el Decreto Ley 019 de 2012 y los demás reglamentos que los modifiquen, complementen o sustituyan.
	
	

	8.2.	GESTIÓN DE LA IMPARCIALIDAD
	
	

	8.2.1.	La ECD debe actuar de manera imparcial en relación con las actividades de certificación digital.
	
	

	8.2.2.	La ECD debe establecer su estructura a través de la implementación de políticas y procedimientos documentados, orientados a gestionar la imparcialidad y asegurarse de que las actividades de certificación se realizan con imparcialidad. La ECD debe tener el compromiso de imparcialidad de la alta dirección de las actividades de certificación.
	
	

	8.2.3 Las políticas y los procedimientos bajo los cuales opera la ECD, así como la administración de éstos, no deben ser discriminatorios. No se deben utilizar procedimientos que impidan o inhiban el acceso de los solicitantes a los servicios
	
	

	8.2.4 La ECD debe ser responsable de la imparcialidad de sus actividades de certificación y no debe permitir que presiones comerciales, financieras o de otra índole comprometan dicha imparcialidad.
	
	

	8.2.5 La ECD debe identificar y gestionar los riesgos para su imparcialidad de manera continua. Se deben incluir los riesgos que se derivan de sus actividades, de las relaciones con los organismos relacionados, o las relaciones de su personal.
NOTA 1 Una relación que presenta riesgo para la imparcialidad de la ECD puede basarse en factores tales como la propiedad, la estructura directiva, la gestión, el personal, los recursos compartidos, la situación financiera, los contratos, el marketing (incluido el posicionamiento de marca) y el pago de una comisión sobre las ventas u otro incentivo concerniente a nuevos clientes, etc.
	
	

	8.2.6 La ECD debe documentar y ser capaz de demostrar cómo elimina, minimiza o gestiona dichos riesgos para su imparcialidad que surjan de sus actividades de certificación. Se deben considerar las fuentes potenciales de riesgos para su imparcialidad identificadas, ya sea que surjan de las actividades internas de la ECD, como de la asignación de responsabilidades al personal, o de actividades de otras personas, organismos u organizaciones, deben estar cubiertas.
	
	

	8.2.7 Cuando la ECD ofrece o suministra consultoría, el personal administrativo, de gestión, y técnico de la ECD asociado a las actividades de consultoría, debe mantener completa independencia respecto al personal del proceso de revisión y toma de decisión sobre la certificación de la misma ECD.
	
	

	8.2.8 Como mecanismo para salvaguardar la imparcialidad, la ECD debe tener en cuenta a las partes interesadas, en la gestión de imparcialidad.
	
	

	
	
	

	9. REQUISITOS GENERALES
	
	

	9.1 RESPONSABILIDAD LEGAL Y FINANCIAMIENTO
	
	

	9.1.1. La ECD debe tener los recursos financieros necesarios para la operación y mantener la estabilidad financiera y los recursos que se requieren para sus operaciones, que se encuentran establecidos en el capítulo 48 del DURSCIT, Artículo 2.2.2.48.2.4. Patrimonio mínimo.
Para las ECD de naturaleza pública, el cumplimiento de esta disposición se podrá demostrar a través de cualquier medio que permita garantizar la disponibilidad de recursos por el año en curso, y/o periodos venideros, y de esta manera, se garantice la correcta operación.
	
	

	9.1.2. La ECD debe tener las garantías para cubrir las responsabilidades que se deriven de sus operaciones, establecidas en el capítulo 48 del DURSCIT, Artículo 2.2.2.48.2.5. Garantías.
NOTA 2 Esta disposición no es aplicable para las ECD cerradas.
	
	

	9.2 CONDICIONES NO DISCRIMINATORIAS
	
	

	9.2.1 No se debe restringir el acceso a los servicios de certificación digital por razones financieras u otras condiciones limitantes indebidas, tales como la membresía a una asociación o a un grupo. Las políticas y los procedimientos bajo los cuales opera la ECD, así como la administración de éstos, no deben ser discriminatorios. No se deben utilizar procedimientos que impidan o inhiban el acceso de los solicitantes a los servicios, si la ECD tiene contemplado en sus políticas y/o procedimientos la no emisión de un certificado en relación con las firmas electrónicas o digitales de personas naturales o jurídicas, o cualquier otro servicio de certificación digital que se encuentre cubierto en el alcance acreditado, lo deberá sustentar con la reglamentación vigente.
	
	

	9.2.2 Los servicios de certificación digital de la ECD deben ser accesibles a todos los solicitantes cuyas solicitudes estén dentro del alcance de su acreditación. Esto incluye la aplicación del principio de neutralidad tecnológica que se encuentra registrado en las definiciones y convenciones del presente documento.
	
	

	9.2.3 El acceso a un servicio de certificación digital no debe depender de alguna característica del solicitante o suscriptor diferente a las definidas en la Política de Certificación (PC), ni de la membresía de cualquier asociación o grupo, tampoco debe depender del número de certificaciones ya emitidas. No deben existir condiciones indebidas, sean financieras u otras.
	
	

	9.3 CONFIDENCIALIDAD
	
	

	9.3.1 La ECD debe establecer e implementar políticas y procedimientos documentados para el mantenimiento y la divulgación de la información.
	
	

	9.3.2 La ECD es responsable, a través de acuerdos ejecutables legalmente, de mantener la confidencialidad de toda la información obtenida durante el proceso de certificación digital. Estos acuerdos deben cubrir a todo el personal de la ECD.
	
	

	9.3.3 Con excepción de la información que el suscriptor pone a disposición del público, o cuando existe acuerdo suscrito entre la ECD y el suscriptor (por ejemplo, con fines de responder a los reclamos), toda otra información se considera información de propiedad y se debe considerar confidencial. La ECD debe informar al suscriptor, con anticipación, acerca de la información que pretende poner a disposición del público.
	
	

	9.3.4 Cuando se exige a la ECD, por ley o autorización en las disposiciones contractuales, la divulgación de información confidencial, el suscriptor o la persona implicada debe, a menos que lo prohíba la ley, ser notificada de la información suministrada.
	
	

	9.3.5 La ECD debe suscribir acuerdos de confidencialidad, con el fin de asegurar que las actividades de los proveedores de servicios relacionados con la certificación digital no comprometan la confidencialidad.
	
	

	9.3.6 La información acerca del suscriptor obtenida en fuentes ajenas al mismo (por ejemplo, de un reclamante o de los reguladores) debe ser tratada como confidencial, excepto cuando la misma sea de carácter público.
	
	

	9.4 INFORMACIÓN DISPONIBLE AL PÚBLICO
	
	

	La ECD debe mantener pública sin solicitud previa la DPC y PC cumpliendo con las disposiciones del capítulo 48 del DURSCIT, Artículo 2.2.2.48.3.1. Declaración de Prácticas de Certificación (DPC) y al estándar RFC 3647 o el que lo reemplace o actualice. Adicionalmente, la ECD debe mantener pública y poner a disposición a siguiente información:
	
	

	a) Todos los servicios de certificación digital que han sido acreditados por ONAC (alcance de acreditación), adicionalmente debe estar disponible al público los servicios que no se encuentran bajo el alcance de acreditación.
	
	

	b) Políticas de Certificación (PC) según el capítulo 48 del DURSCIT, Artículo 2.2.2.48.3.1.
	
	

	c) Descripción de los derechos y deberes de solicitantes y suscriptores, que incluya requisitos, restricciones o limitaciones del uso del nombre de la ECD y de la marca de certificación, y sobre la manera de hacer referencia a la certificación digital otorgada.
	
	

	d) Información sobre los procedimientos para el tratamiento de PQRS (petición, queja, reclamo y solicitud), recibidas de las partes relacionadas.
	
	

	Si la ECD tiene CA subordinadas o subcontratadas, involucradas en el alcance de la acreditación, debe incluir esta misma información respecto a cada una de ellas. La ECD debe mantener disponible al público la política de certificación (PC), la cual debe contener:
	
	

	a. Los requisitos de los servicios de certificación digital, requisitos internos de la ECD, y el procedimiento de expedición de certificados, los procedimientos de identificación del suscriptor y de las Entidades recíprocas, de acuerdo con lo previsto en capítulo 48 del DURSCIT, Artículo 2.2.2.48.3.4. Certificaciones recíprocas.
	
	

	b. Los tipos de certificados (según políticas de certificados) y servicios que ofrece
	
	

	c. El procedimiento para la actualización de la información contenida en los certificados.
	
	

	d. El procedimiento, las verificaciones, la oportunidad y las personas que podrán invocar las causales de revocación de los certificados.
	
	

	e. La Información sobre el sistema de seguridad para proteger la información que se recopila con el fin de expedir los certificados.
	
	

	La ECD debe mantener disponible al público la documentación relativa al manejo de la información que se obtiene de los suscriptores de acuerdo a las normas aplicables en la materia, detallando:
	
	

	a. El manejo de la información de naturaleza confidencial.
	
	

	b. Los eventos en que se revelará la información confidencial dada por el suscriptor, de acuerdo con las normas vigentes.
	
	

	Es responsabilidad de la ECD, informar a sus proveedores y ECD recíproca, que hace extensivo el cumplimiento de los requisitos de este documento a ellos, cuando les corresponda.
	
	

	La información proporcionada por la ECD, incluyendo la publicidad, debe cumplir los parámetros y características contenidas en la normatividad vigente, siendo exacta, de fácil acceso y no inducir al error.
	
	

	Toda la información que debe mantenerse disponible al público debe garantizarse como mínimo a través del portal o página WEB de la ECD.
	
	

	
	
	

	10. REQUISITOS RELATIVOS A LA ESTRUCTURA
	
	

	10.1 DIRECCIÓN Y ESTRUCTURA DE LA ORGANIZACIÓN
La estructura, composición y la gestión de la Entidad de Certificación Digital, debe dar cumplimiento a lo siguiente:
	
	

	10.1.1 Las actividades de la ECD se deben estructurar y gestionar de modo que se salvaguarde la imparcialidad, la accesibilidad al servicio y la confidencialidad.
	
	

	10.1.2 La ECD debe mantener actualizada y documentada su estructura organizacional, que describa las funciones y líneas de autoridad de la organización donde se identifique entre otras a la alta dirección, el representante legal, el representante de la dirección, las funciones con responsabilidad en la operación de la ECD y las funciones responsables de la RA. Cuando la ECD es una parte definida de una entidad legal, la estructura debe incluir la línea de autoridad y la relación con otras partes dentro de la misma ECD.
	
	

	10.1.3 La ECD debe documentar los deberes y responsabilidades de la dirección, de todo el personal involucrado en el servicio de certificación digital y de todos los comités necesarios para la operación de la ECD, en especial deben identificar las funciones con autoridad y responsabilidad total de cada una de las siguientes actividades:
	
	

	a) Desarrollo de políticas relacionadas con la operación de la ECD.
	
	

	b) La implementación de las políticas y los procedimientos.
	
	

	c) Las finanzas de la ECD.
	
	

	d) El diseño y desarrollo de los servicios de certificación digital y la gestión de cambios.
	
	

	e) La implementación de los requisitos de la certificación digital.
	
	

	f)   La revisión de la solicitud.
	
	

	g) La toma de decisiones sobre la certificación digital.
	
	

	h) La delegación de la autoridad en los comités o el personal, según se requiera, para emprender a su nombre las actividades definidas.
	
	

	i) Los acuerdos contractuales.
	
	

	j) El suministro de los recursos adecuados para las actividades de certificación digital.
	
	

	k) La respuesta a reclamos o PQRS.
	
	

	l)  La gestión de competencia del personal.
	
	

	m) Los sistemas de gestión de la ECD.
	
	

	10.1.4 La ECD debe tener reglas formales documentadas para la asignación, los términos de referencia y la operación de los comités involucrados en el proceso de certificación digital. Tales comités no deben tener presiones de tipo comercial, financiero u otras que puedan influir en las decisiones. La ECD debe conservar la autoridad.
	
	

	10.1.5 Roles de la RA.
La Autoridad de Registro debe tener como mínimo los siguientes roles, los cuales no podrán ser desempeñados por la misma persona dentro del área o empresa designada:
a) Agentes de la RA: Usuarios de la RA con privilegios. Son responsables por las operaciones diarias, tales como la revisión y aprobación de solicitudes.
b) Administrador: La persona responsable de administrar y configurar la RA.
c) System auditor: Auditor de los sistemas de información de la RA, diferente al rol de auditor interno de sistemas de gestión.
	
	

	
	
	

	10.2 REQUISITOS DEL PERSONAL
	
	

	10.2.1 La ECD debe emplear y demostrar que cuenta con capacidad operativa suficiente de personal para cubrir sus operaciones relacionadas con los servicios de certificación digital, las normas y otros documentos normativos aplicables. El personal que trabaja para la ECD, debe tener un contrato laboral que identifique su rol en el sistema
de gestión de la ECD.
	
	

	10.2.2 La ECD debe definir los requisitos de competencia para el personal involucrado en el proceso de certificación. El personal debe ser competente para desempeñar sus tareas y responsabilidades específicas.
	
	

	10.2.3 La ECD debe establecer, implementar y mantener un procedimiento para la gestión de las competencias del personal que participa en el proceso de certificación digital. El procedimiento debe definir requisitos para:
	
	

	a) Determinar los criterios para la competencia del personal, para cada función en el proceso de certificación digital, tomando en consideración los requisitos de los servicios de certificación digital.
	
	

	b) Identificar las necesidades de formación y suministrar, según necesidad, la formación y entrenamiento requeridos sobre procesos de certificación digital, requisitos, metodologías, actividades y otros requisitos pertinentes del servicio de certificación digital.
	
	

	c) Demostrar que el personal tiene las competencias requeridas para los deberes y las responsabilidades que ellos adelantan.
	
	

	d) Autorizar formalmente al personal para las funciones en el proceso de certificación digital.
	
	

	e) Monitorear el desempeño del personal.
	
	

	10.2.4 La ECD debe mantener actualizados los registros del personal, incluyendo la información de nombre y dirección; cargo que desempeña; cualificación educativa y estatus profesional; experiencia y entrenamiento; evaluación de la competencia; monitoreo del desempeño; autorizaciones que tiene dentro de la ECD y su vigencia con la fecha de la actualización más reciente de cada registro.
	
	

	10.2.5 El personal, incluyendo a los miembros de los comités, el personal de organismos externos o el personal que actúa a nombre de la ECD, debe mantener la confidencialidad de toda información obtenida o creada durante la ejecución de las actividades de certificación digital, con la excepción de lo exigido por la ley o por el servicio de certificación digital.
	
	

	10.2.6 La ECD debe requerir a su personal que firme un documento por el cual se compromete a cumplir las reglas definidas por la ECD, incluidas aquellas relativas a la confidencialidad, la imparcialidad y los conflictos de intereses.
	
	

	
	
	

	10.3 CONTRATACIÓN EXTERNA
	
	

	10.3.1 En caso de que la ECD contrate de forma externa servicios o productos, relacionados con las actividades acreditadas en el alcance, únicamente lo debe hacer con organismos que demuestren cumplir con los requisitos evaluados por ONAC a las ECD, establecidos en este documento; es decir los requisitos evaluados a las ECD son aplicables a los terceros, de manera tal que brindan confianza en los resultados, y que los registros están disponibles para justificar la confianza.
	
	

	10.3.2 La ECD no podrá subcontratar la decisión dentro de la actividad de certificación digital.
Teniendo en cuenta las funciones de la RA, la ECD podrá subcontratar la recepción de solicitudes relacionadas con la certificación digital y el registro de las peticiones que hagan los solicitantes con un departamento externo o persona jurídica diferente a la ECD, siempre y cuando se demuestre que las funciones de comprobación de veracidad, y corrección de los datos que aportan los usuarios, así como el envío a una CA de las peticiones que
cumplen los requisitos se mantiene como función propia de la ECD. Esta distribución de funciones de la RA deberá mantenerse documentada, de tal manera que permita el entendimiento adecuado de tal situación, frente al cumplimiento del numeral 10.4.5 y en general del presente CEA-3.0-07.
	
	

	10.3.3 Cuando La ECD contrata externamente servicios relacionados con la certificación debe:
a) Asumir la responsabilidad total por el trabajo contratado externamente.
b) Evaluar y seleccionar a los proveedores de productos y servicios relacionados con las actividades de certificación digital.
c) Evaluar y hacer el seguimiento del desempeño del proveedor de productos y servicios relacionados con la certificación de acuerdo con sus procedimientos documentados.
d) Tener registros que demuestren que el proveedor de productos y servicios relacionados con la certificación cumple todos los requisitos pertinentes del trabajo contratado externamente y mantener una lista del proveedor de productos y servicios relacionados con la certificación.
	
	

	10.3.4 La ECD debe tener un acuerdo ejecutable legalmente que cubra los acuerdos, incluyendo la confidencialidad y los conflictos de intereses, con cada proveedor de productos y servicios relacionados con la certificación.
	
	

	10.3.5 Para que la confianza de calidad y seguridad de los servicios de certificación digital no se vea comprometida, la contratación que adelante la ECD, debe asegurar que sus contratistas no afecten el cumplimiento de los requisitos de los criterios específicos de acreditación, en el contexto que la subcontratación involucre. Para esto, la ECD debe
adoptar los controles del Anexo A de la ISO/IEC 27001 aplicables a las actividades desarrolladas por estos subcontratistas, y los cuales podrán ser parte del alcance de la evaluación en el proceso de otorgamiento, mantenimiento o renovación de la acreditación de la ECD de conformidad con el capítulo 48 del DURSCIT, Artículo 2.2.2.48.3.3. Infraestructura prestada por un tercero, en el contexto de los requisitos establecidos para cada
actividad.
	
	

	
	
	

	10.4 REQUISITOS TÉCNICOS
	
	

	10.4.1 Los requisitos técnicos deben dar cumplimiento al presente CEA-3.0-07 y sus anexos técnicos para los servicios establecidos de conformidad con el Decreto Ley 019 del 2012, manteniendo el principio de neutralidad tecnológica y vigencia. Los requisitos técnicos pierden vigencia una vez se establezca que está comprometida la seguridad, o son declarados obsoletos, por lo que la ECD debe informar a ONAC y debe reemplazar por una nueva versión u otro estándar o componente, que no comprometa la seguridad y se encuentre vigente.
	
	

	10.4.2 La ECD debe tener la infraestructura técnica y equipos de acuerdo con lo establecido en el capítulo 48 del DURSCIT, Artículo 2.2.2.48.3.2. Infraestructura y recursos y artículo 29, literal b) de la Ley 527 de 1999. La ECD debe contar con
una infraestructura de llave pública (PKI), que cumpla las siguientes características:
1. Puedan generar las firmas digitales y electrónicas propias y que, además, les permita prestar todos los servicios para los que soliciten la acreditación.
2. Se garantice el cumplimiento de lo previsto en la Declaración de Prácticas de Certificación (DPC).
3. Se pueda calificar el sistema como confiable de acuerdo con el capítulo 48 del DURSCIT, Artículo 2.2.2.48.1.4. Sistema confiable.
4. Los certificados expedidos por las entidades de certificación cumplan con:
a. Los estándares técnicos nacionales e internacionales vigentes que cumplan con los criterios específicos de acreditación que para el efecto establezca el ONAC.
5. Se garantice la existencia de sistemas de seguridad física en sus instalaciones, un monitoreo permanente de toda su planta física, y acceso restringido a los equipos que manejan los sistemas de operación de la entidad.
6. El manejo de la clave privada de la entidad esté sometido a un procedimiento propio de seguridad que evite el acceso físico o de otra índole a la misma a personal no autorizado.
7. Cuente con un registro de todas las transacciones realizadas, que permita identificar el autor de cada una de las operaciones.
8. Los sistemas que cumplan las funciones de certificación solo sean utilizados con ese propósito y por lo tanto no deben realizar ninguna otra función.
9. Todos los sistemas que participen directa o indirectamente en la función de certificación estén protegidos por sistemas y procedimientos de autenticación y seguridad de conformidad con los estándares nacionales e internacionales vigentes y con los criterios específicos de acreditación que para el efecto establezca el ONAC.
	
	

	10.4.3 La ECD debe establecer e implementar la metodología, mantener registros y controles necesarios para la generación de la CA Raíz, demostrando:
a) Ceremonia de generación de la CA raíz.
b) Logs de la CA y Bitácora de trabajo debidamente autorizada.
c) Generación de las claves de la CA.
d) Almacenamiento, copias de seguridad y recuperación de las claves de la CA.
e) Distribución de la Llave pública de la CA.
f) Uso de la Clave de la CA.
g) Destrucción de la clave de la CA y de todas sus copias de seguridad con el registro de destrucción y su almacenamiento.
h) Archivo de claves de la CA.
i) Mantener offline o apagada la CA raíz.
j) Debe ser un dispositivo criptográfico certificado para la CA raíz que cumpla con los criterios específicos de acreditación. Ver anexo F
	
	

	10.4.4 Una vez que las solicitudes han sido validadas y autorizadas por parte de la RA (autoridad de registro), la siguiente etapa correspondiente al ciclo de vida del certificado, es la generación del mismo, a cargo de la CA. Este proceso implica los siguientes pasos:

a) La CA recibe la solicitud de certificación previamente validada por la RA.
b) El certificado es generado por el software de la CA y firmado por un dispositivo criptográfico certificado ver anexo F, que contiene la llave privada de la CA.
	
	

	10.4.5 Requisitos Generales de la RA (Autoridad de Registro): La ECD debe contar con una Autoridad de registro (RA), que cumpla las siguientes condiciones:
a) Para las ECD cerradas, una RA debe ser un departamento, división o área de la misma ECD. Cuando se trate de un conglomerado de empresas, la RA será una organización, persona jurídica independiente e imparcial, para ambos casos, independiente de las funciones administrativas, comerciales y técnicas de la ECD.
b) Para una ECD abierta, la función de la RA la debe ejercer un departamento interno o externo, independiente al departamento técnico encargado de la administración técnica de la CA.
c) De acuerdo con las tablas de retención documental acordes a las regulaciones vigentes Articulo 38 Ley 527 de 1999, la RA debe custodiar todas las solicitudes y mantener la trazabilidad sobre la gestión de los servicios de certificación digital.
d) Normalmente la RA podrá estar expuesta en INTERNET, para que el solicitante pueda interactuar con ella, sin embargo, deben existir controles que garanticen la calidad en la prestación del servicio y la seguridad de la información.
e) La conexión entre la RA y la CA debe estar protegida, de modo que se garantice la confidencialidad y autenticación. Por ejemplo, por SSL o TLS, entre otros métodos o protocolos seguros establecidos y validados.
f) La RA debe utilizar su certificado para identificarse a la entidad emisora (CA), el cual debe cumplir con las políticas de certificación de la propia ECD. Para la autorización, la autoridad competente comprobará si la RA pertenece a un grupo de su sistema de la RA en la ECD.
g) La RA debe confirmar que el servicio de certificación digital cumple la política de certificación y que está en consonancia con lo especificado en las prácticas de certificación.
h) Una vez la RA ha verificado la documentación y tiene plena certeza que el solicitante es quien dice ser (Autenticación Exitosa), la RA debe remitir la solicitud a quienes deciden sobre el otorgamiento para las actividades de emisión de certificados con relación a firmas electrónicas o digitales y garantizar la imparcialidad.
i) Cuando se toma la decisión de otorgar el certificado digital y ésta se encuentra documentada, se procede a realizar la inscripción a la CA para generar el certificado digital o electrónico respectivo.
j) La infraestructura de llaves públicas de la ECD, debe garantizar plenamente dicha independencia entre la RA y la CA.
	
	

	10.4.6 Centro de procesamiento de datos (CPD). La ECD debe contar con infraestructura tecnológica, garantizando como mínimo un CPD principal y uno alterno, cumpliendo con las características que aseguren la disponibilidad y seguridad. La ECD debe demostrar la fiabilidad en función del nivel de disponibilidad, redundancia y seguridad para el CPD principal y alterno, mediante la aplicación de los controles de referencia establecidos en el Anexo A de la norma técnica ISO/IEC 27001. Lo anterior en función de las áreas: telecomunicaciones, arquitectura, sistema eléctrico y sistema mecánico.

Cuando el centro de procesamiento de datos (CPD) sea administrado por un tercero, la entidad de certificación digital deberá demostrar su vinculación con aquél, asegurando la viabilidad de sus servicios bajo dichas condiciones, y la disponibilidad mediante acuerdos de niveles de servicio orientados a cubrir los elementos que serán producto de evaluación y supervisión por parte de ONAC.

En relación con la ubicación de la CPD, la ECD debe cumplir con lo establecido en el capítulo III del Título V de la Circular Única Básica de la Superintendencia de Industria y Comercio.

De cualquier manera, la demostración del cumplimiento de dichos controles y requisitos de parte de la ECD, debe ser verificable de manera adecuada.
	
	

	
	
	

	10.5 REQUISITOS DE LA AUTORIDAD DE CERTIFICACIÓN (CA) PARA LAS ACTIVIDADES DE CERTIFICACIÓN DIGITAL.
	
	

	10.5.1 Conforme al Artículo 32 de la Ley 527 de 1999 en su literal b), la ECD debe implementar los controles necesarios para proporcionar seguridad tal que garantice el cumplimiento de los siguientes controles:

a) La seguridad que se planea y gestiona, está dirigida para apoyar la correcta operación de la CA.
b) Los riesgos deben ser identificados y gestionados con eficacia.
c) Gestionar los activos de información.
d) Se debe mantener la seguridad de las instalaciones y del entorno físico de CA, sistemas y activos de información accedidos por terceros.
e) La seguridad de la información se mantiene cuando las responsabilidades de las funciones de la CA han sido subcontratas a otra organización o entidad.
f) La ECD deberá mantener controles necesarios para el servicio de emisión con relación de las firmas digitales.
	
	

	10.5.2 Los certificados deben cumplir con los requisitos exigidos en artículo 35 de la ley 527 de 1999, por ende, deben contener por lo menos lo siguiente:
a) Nombre, dirección y domicilio del suscriptor.
b) Una identificación única del suscriptor nombrado en el certificado
c) El nombre y el lugar donde realiza actividades la CA.
d) Llave pública del certificado.
e) La metodología para verificar la firma digital del suscriptor impuesta en el mensaje de datos.
f) El número de serie (único) del certificado.
g) Fecha de emisión y expiración del certificado.

Adicionalmente, y a partir del otorgamiento de la acreditación, los certificados de entidad final generados por la ECD deben incluir el Código de acreditación asignado por ONAC, lo cual podrá ser incluido conforme a una extensión de certificado definido en el numeral 4.2 del RFC 5280.
	
	

	
	
	

	10.6 REQUISITOS DE DISPONIBILIDAD
	
	

	10.6.1 Conforme con lo dispuesto en el literal d) del artículo 32 de la ley 527 de 1999, la ECD no podrá suspender los servicios de certificación digital relacionados en el alcance de acreditación, es decir debe cumplir una disponibilidad (uptime) del 99.8% 7x24x365 al año. Para Entidades de Certificación Cerradas corresponde como mínimo al 95% (uptime) por año.
	
	

	10.6.2 Para las plataformas tecnológicas que requiera interrupciones por mantenimiento o actualización, la ECD debe informar a ONAC con anticipación de tres meses, adjuntando el plan de trabajo, los riesgos asociados garantizando que los servicios de certificación digital relacionados en el alcance de acreditación, se encuentren cumpliendo el 99.8 % (uptime). ONAC con la información recibida, determinará la necesidad de realizar una evaluación extraordinaria. Las ECD cerradas podrán definir porcentajes de disponibilidad diferentes, los cuales deben estar establecidos como acuerdos de niveles de servicio en la DPC.
	
	

	10.6.3 Disponibilidad de la lista de certificados revocados para las actividades de emisión de certificados en relación con las firmas electrónicas o digitales para personas naturales y jurídicas. En el caso del servicio de validación de certificados digitales, la ECD debe publicar y mantener la lista de certificados revocados en la CRL y OCSP con una disponibilidad de consulta en línea 7x24x365, 99.8% uptime por año. Para Entidades de Certificación Cerradas corresponde como mínimo al 95% uptime por año.
	
	

	
	
	

	10.7 CESACIÓN DE ACTIVIDADES DE LA ECD
	
	

	10.7.1 Conforme con lo dispuesto en el artículo 163 del Decreto Ley 019 del 2012 que modifica el artículo 34 de la Ley 527 de 1999, las ECD acreditadas por ONAC “pueden cesar en el ejercicio de actividades, siempre y cuando garanticen la continuidad del servicio de certificación digital a quienes ya lo hayan contratado, directamente o a través de terceros, sin costos adicionales a los servicios ya cancelados”. Las ECD deberán informar de la cesación de los servicios, a ONAC y a la Superintendencia de Industria y Comercio, con una antelación de 30 días, según lo establecido en el capítulo 48 del DURSCIT, Artículo 2.2.2.48.3.8. Cesación de actividades.

En concordancia de lo anterior, la ECD debe tener.

a) Un plan de continuidad de negocio para todos los servicios que se encuentren acreditados o en proceso de acreditación.
b) Un plan que garantice la continuidad en alta disponibilidad de la infraestructura prestada para los servicios acreditados.
c) La ECD debe tener un plan de seguridad que garantice la adecuada cesación en sus actividades como ECD.
	
	

	10.7.2 La ECD debe cumplir los planes anteriores, mantener la documentación y registros de pruebas anuales en su sede principal y accesible a ONAC.
	
	

	10.7.3 La ECD debe informar a todos los suscriptores mediante dos avisos publicados en diarios o medios de amplia circulación nacional, con un intervalo de 15 días, sobre:

a) La terminación de su actividad o actividades y la fecha precisa de cesación.
b) Las consecuencias jurídicas de la cesación respecto a los servicios acreditados
c) La posibilidad de que un suscriptor obtenga el reembolso equivalente al valor del tiempo de vigencia restante sobre el servicio contratado.
d) La autorización emitida por la Superintendencia de Industria y Comercio para que la ECD pueda cesar el servicio, y si es el caso, el operador de la CRL responsable de la publicación de los certificados emitidos por la ECD, hasta cuando expire el último de ellos.
	
	

	10.7.4 En todo caso los suscriptores podrán solicitar la revocación y el reembolso equivalente al valor del tiempo de vigencia restante de los servicios, si lo solicitan dentro de los dos (2) meses siguientes a la segunda publicación.
	
	

	10.7.5 La terminación de la actividad o actividades se hará en la forma y siguiendo el cronograma presentado por la ECD al ente de vigilancia y control y que éste apruebe.
	
	

	
	
	

	10.8 ESTÁNDARES TÉCNICOS ADMITIDOS
	
	

	10.8.1 De acuerdo con lo indicado en la Ley 527 de 1999, Artículo 2, literal d), una ECD: “es aquella persona que, autorizada conforme a la presente ley, está facultada para prestar servicios de certificación digital en relación con las firmas digitales de las personas, ofrecer o facilitar los servicios de registro y estampado cronológico de la transmisión y recepción de mensajes de datos, así como cumplir otras funciones relativas a las comunicaciones basadas en las firmas digitales.” De acuerdo con lo anterior, la ECD para prestar los servicios de certificación digital debe seleccionar o combinar cualquiera de las actividades citadas en el Artículo 161 del Decreto Ley 019 del 2012, y debe asegurar el debido cumplimiento de los requisitos y estándares técnicos seleccionados o combinados de los siguientes anexos:

i. Actividad 1. Clasificada como: Emitir certificados en relación con las firmas electrónicas o digitales de personas naturales o jurídicas. Ver anexo A y B.

ii. Actividad 2. Clasificada como: Emitir certificados sobre la verificación respecto de la alteración entre el envío y recepción del mensaje de datos y de documentos electrónicos transferibles. Ver anexo A.
iii. Actividad 3. Clasificada como: Emitir certificados en relación con la persona que posea un derecho u obligación con respecto a los documentos enunciados en los literales f) y g) del artículo 26 de la Ley 527 de 1999. Ver anexo A.

iv. Actividad 4. Clasificada como: Ofrecer o facilitar los servicios de generación de los datos de creación de las firmas digitales certificadas. Ver anexo A.

v. Actividad 5. Clasificada como: Ofrecer o facilitar los servicios de registro y estampado cronológico en la generación, transmisión y recepción de mensajes de datos. Ver anexo C.

vi. Actividad 6. Clasificada como: Ofrecer o facilitar los servicios de generación de datos de creación de las firmas electrónicas. Ver anexo B.

vii. Actividad 7. Clasificada como: Ofrecer los servicios de registro, custodia y anotación de los documentos electrónicos transferibles. Ver anexo D.

viii. Actividad 8. Clasificada como: Ofrecer los servicios de archivo y conservación de mensajes de datos y documentos electrónicos transferibles. Ver anexo D.

ix. Actividad 9. Clasificada como: Cualquier otra actividad relacionada con la creación, uso o utilización de firmas digitales y electrónicas. Ver anexo A y B.

x. Nota: En la definición de los mecanismos de validación del estado del certificado. Ver anexo E.

xi. Nota: Como referencia en dispositivos criptográficos. Ver anexo F.

NOTA 3 Debe entenderse que, si un estándar o un componente se encuentran actualizados por una nueva versión o reemplazado por otro estándar, es obligación de la ECD informar a ONAC sobre las actualizaciones, presentando el plan de actualización para poder implementar los estándares vigentes.

NOTA 4 Teniendo en cuenta el principio de Neutralidad Tecnológica, la ECD en caso de usar una norma o estándar técnico que no se encuentre en los anexos mencionados anteriormente, debe informar a ONAC el requisito técnico objeto de evaluación de la conformidad bajo el cual solicita el alcance de su acreditación, citando la fuente y demostrando que no compromete la seguridad de los componentes de la PKI
	
	

	10.8.2 La ECD debe demostrar que la emisión de certificados en relación con las firmas digitales, cumplen con los requisitos establecidos en este documento.
	
	

	a) La ECD para certificados centralizados puede utilizar software para el almacenamiento de llaves privadas. Se debe asegurar la llave privada mediante métodos de cifrado robustos en dispositivos criptográficos que cumplan la certificación en estándares como mínimo FIPS 140-2 Level 3 o superior, o Common Criteria EAL 2 o superior relacionado a seguridad. Así mismo la ECD debe garantizar la protección de las llaves privadas
mediante la aplicación de los controles técnicos establecidos en el anexo A de la norma internacional ISO/IEC 27001.
	
	

	b) La ECD cerrada podrá utilizar software para el almacenamiento de certificados digitales, éste debe ostentar la certificación FIPS 140-2 Level 2 o superior y garantizar la custodia de dicho software mediante la aplicación de los controles técnicos establecidos en la norma internacional ISO/IEC 27001.
	
	

	c) La ECD para certificados generados en dispositivos criptográficos como Token, Smartcard o componentes similares, estos deben ostentar las certificaciones en estándares criptográficos como FIPS 140-2 Level 3 o superior, o Common Criteria EAL 2 o superior relacionado a seguridad y almacenamiento de llaves.
	
	

	d) Los productos (dispositivos criptográficos) deben estar rotulados con la información establecida en los requisitos del anexo F.
	
	

	10.8.3 Cuando el par de llaves sea generado por el suscriptor en software, la ECD debe demostrar la gestión del riesgo para el proceso de emisión de los certificados digitales y la aplicación de los controles correspondientes del Anexo A de la ISO/IEC 27001 vigente, de acuerdo con el formato y las características de la plataforma desatendida que utilice los formatos de los mensajes enviados a una CA para solicitar la certificación de una clave pública. La ECD debe documentar mediante la política de certificación el alcance en la plataforma desatendida, el uso y la responsabilidad del suscriptor en los tipos de certificados emitidos bajo esta modalidad.
	
	

	
	
	

	10.9 ESTÁNDARES Y PRÁCTICAS TÉCNICAS NO ADMISIBLES PARA LOS SERVICIOS DE CERTIFICADOS CON RELACIÓN A LAS FIRMAS DIGITALES.
	
	

	10.9.1 La ECD no podrá usar estándares y tecnologías que estén obsoletos o han evidenciado comprometer la seguridad del servicio, entre otros están:

a) Cualquier estándar que use Criptografía de llave simétrica o asimétrica que se encuentre obsoleto, haya perdido vigencia o la seguridad se vea comprometida. Lo anterior de acuerdo con el listado estipulado en el anexo G.

b) Algoritmo de hash MD5. Algoritmo de reducción criptográfico de 128 bits.

c) No se permite la suspensión de certificados que no conduzca a un estado de revocación inmediato.

d) En el caso de las ECD abiertas, la red donde se encuentra la CA, debe estar aislada. Para las ECD cerradas, la red de la PKI debe estar en una VLAN o VPN exclusiva, con el fin de evitar que la red de la CA sea compartida con otras redes; para cualquiera de los dos casos debe estar aislada para no comprometer la clave de la CA.

e) Para las ECD, todas aquellas operaciones criptográficas relacionadas con la llave privada no pueden ser ejecutadas en un medio no diseñado para tal fin, es decir sólo se admite la operación criptográfica en dispositivos criptográficos certificados. Ver anexo F.

f) Solamente se permite HSM certificado. Ver anexo F.
g) La validez de un certificado digital para persona natural o jurídica no puede ser superior a 2 años.

h) El servicio de validación mediante OCSP, debe estar en línea con la revocación de los certificados digitales conforme al RFC 6960 ó RFC 5019.

i) El servicio de validación mediante CRL, debe estar sincronizado con la revocación de los certificados digitales conforme al RFC 5280.

j) No se permiten Claves RSA con longitud inferior a 2048 para certificados de entidad final.

k) No se permiten Claves inferiores a 4096 para CA Raíz y Subordinada.

l) La plataforma tecnológica de la CA utilizada por la ECD, debe ser de uso exclusivo para las actividades que conforman el alcance de acreditación solicitado.
	
	

	
	
	

	10.10 REQUISITOS DE SEGURIDAD
	
	

	10.10.1 Los siguientes requisitos de aseguramiento se deben implementar y son objeto de cumplimiento por parte de las ECD como prerrequisito para obtener y mantener la acreditación por parte de ONAC.
	
	

	a) La ECD debe mantener, custodiar y proteger los LOG´s de cada uno de los servicios de certificación digital con fines de auditoría. El tiempo de retención de estos registros debe ser como mínimo de tres años o lo definido por el ente de vigilancia y control. (Frecuencia: Permanente).
	
	

	b) La ECD debe realizar el monitoreo de eventos e incidentes de seguridad computacional (SOC – Security Operation Center) y hacer seguimiento al uso de los recursos y gestionar la capacidad mediante indicadores apropiados y garantizar la disponibilidad de los servicios de certificación digital. (NOC – Network Operation Center) utilizando el modelo PHVA.
	
	

	c) La ECD debe aislar los servidores de la red interna y externa mediante la instalación de un corta fuegos o firewall, VLAN o VPN en el cual deben ser configuradas las políticas de acceso y alertas pertinentes (Militarización PKI).
	
	

	d) La ECD debe hacer pruebas de Ethical hacking y estas no podrán ser realizadas por la misma organización por más de dos veces consecutivas, y las personas quienes realicen estas pruebas, deben ser certificadas por un organismo de certificación de personas acreditado por un organismo de acreditación reconocido en el marco de los acuerdos de reconocimiento multilateral, garantizando la ejecución de las fases de hacking ético y la implementación eficaz en la evaluación, fortalecimiento y mejoramiento de la seguridad.
	
	

	e) La ECD debe implementar y mantener un sistema de gestión de seguridad de la información con base en los requisitos de la norma ISO/IEC 27001 vigente para el alcance de las actividades de certificación digital en el marco de la acreditación.
	
	

	
	
	

	10.11 REQUISITOS RELATIVOS AL PROCESO DEL CICLO DE VIDA DE LA CERTIFICACIÓN DIGITAL
	
	

	10.11.1 SOLICITUD
	
	

	La responsabilidad para la gestión de la solicitud debe ser asignada a una función dentro de la RA.

La ECD debe obtener toda la información necesaria para gestionar la solicitud del servicio de certificación digital. La información debe corresponder con la naturaleza y el tipo de servicio de certificación digital solicitado, de conformidad
con lo definido en el documento de Declaración de Prácticas de Certificación Digital (DPC) y Políticas de certificados (PC). La información debe incluir, al menos, la siguiente:

a) El servicio de certificación digital solicitado.
b) Las normas y/u otros documentos normativos para los cuales el solicitante y/o suscriptor busca la certificación digital.
c) Los datos generales del solicitante y/o suscriptor, incluyendo su nombre, domicilio y todos los requisitos legales.
d) Información general respecto al solicitante y/o suscriptor, para el servicio de certificación digital para el cual se presenta la solicitud, de acuerdo con lo establecido en la DPC y la PC.
e) Una declaración de que el solicitante y/o suscriptor acuerda cumplir con los requisitos de la certificación y proporcionar toda información requerida.
f) La ECD debe establecer los medios y mecanismos para recolectar esta información en diversos momentos, a través de un formulario de solicitud en físico o digital.
	
	

	10.11.2 REVISIÓN DE LA SOLICITUD
	
	

	La ECD debe asignar la función de la revisión a la RA. La RA debe ejecutar la revisión de la información obtenida con el fin de garantizar que:

a) La revisión de la solicitud debe asegurar la identificación inequívoca de la identidad del suscriptor (persona natural o jurídica), la veracidad y autenticidad de la información, que permita dar una recomendación para la toma de decisión.
	
	

	b) La ECD debe mantener registros de los procesos de validación de identidad para demostrar el cumplimiento eficaz de la identificación inequívoca del suscriptor y permitir una evaluación de dichos registros.
	
	

	c) Se resuelve cualquier diferencia de entendimiento conocida entre la ECD y el solicitante, incluyendo el acuerdo con respecto a la DPC, documentos normativos u otros documentos reglamentarios.
	
	

	d) Se define el alcance del servicio de certificación digital solicitado.
	
	

	e) Se dispone de los medios para realizar todas las actividades de verificación.
	
	

	f) La ECD tiene la competencia y la capacidad para llevar a cabo la actividad y servicios de certificación digital.
	
	

	g) La ECD debe declinar una solicitud de un servicio de certificación digital, si el mismo no se encuentra en el alcance de la acreditación que le fue otorgado por ONAC.
	
	

	h) La ECD debe documentar los procesos y los resultados relacionados con la revisión de la solicitud, incluyendo la recomendación para la decisión sobre la certificación con base en la revisión.
	
	

	10.11.3 DECISIÓN DE CERTIFICACIÓN PARA LAS ACTIVIDADES DE EMISIÓN DE CERTIFICADOS
	
	

	10.11.3.1 La ECD debe ser responsable de sus decisiones relacionadas con la certificación digital y debe conservar su poder de decisión, que no debe ser delegado, incluyendo otorgar, mantener, cancelar o retirar (revocar) la certificación. Las decisiones relativas a la certificación no deben contratase externamente.
	
	

	10.11.3.2 Para los servicios de certificación digital que incluyan las actividades 1, 2, 3 y 4 del Artículo 161 del Decreto Ley 019 de 2012, la ECD debe asegurar independencia e imparcialidad entre las funciones de revisión y de decisión de la certificación.
	
	

	10.11.3.3 La persona o personas asignadas por la ECD para tomar la decisión sobre la certificación digital deben ser empleadas o estar bajo otro tipo de contrato con uno de los siguientes entes:

a) Una entidad bajo el control organizacional de la ECD. El control organizacional por parte de la ECD debe corresponder a uno de los siguientes:
· Propiedad total o mayoritaria de otra entidad por parte de la ECD.
· Participación mayoritaria por parte de la ECD en la junta directiva de otra entidad.
· Autoridad documentada de la ECD sobre otra entidad en una red de entidades legales (a la cual pertenece la ECD ya sea privada o pública), vinculada por propiedad o por el control de la junta directiva.
NOTA 5 En el caso de las ECD de naturaleza pública, se puede considerar que otras partes del mismo gobierno están “vinculadas por propiedad” a la ECD.
	
	

	b) Las personas empleadas o con otro tipo de contrato en entidades bajo el control organizacional de la ECD deben tener responsabilidad y autoridad documentada.
	
	

	10.11.3.4 La ECD debe notificar a los suscriptores las razones de la decisión de no otorgar la certificación digital.
	
	

	10.11.3.5 La información reunida durante el proceso de certificación debe ser suficiente para permitir:
a) Al organismo de certificación tomar una decisión respecto a la certificación.
b) La trazabilidad en el caso, por ejemplo, de una queja.
	
	

	10.11.3.6 No se debe otorgar la certificación digital o realizar la activación del servicio hasta que no se hayan cumplido todos los requisitos de certificación.
	
	

	10.11.3.7 Una ECD puede declinar la aceptación de una solicitud o el mantenimiento de un contrato para la certificación cuando existen razones fundamentadas y demostradas, por ejemplo, la participación del solicitante y/o suscriptor en actividades ilegales, o temas similares relacionados con el suscriptor.
	
	

	
	
	

	10.11.4 DOCUMENTACIÓN DE LA CERTIFICACIÓN DIGITAL
	
	

	10.11.4.1 La ECD debe suministrar al suscriptor la documentación formal de servicios de certificación digital que adquirió de forma que indique claramente el contenido del certificado digital o las características del servicio adquirido como lo ha establecido en la DPC y PC.
	
	

	10.11.4.2 La documentación de los servicios de certificación digital suministrada al suscriptor debe incluir como mínimo:

a) El nombre y la dirección de la ECD.
b) La fecha en que se otorga el servicio de certificación digital (esta fecha no debe ser anterior a la fecha en la cual se tomó la decisión sobre la certificación digital) o fecha de activación del servicio.
c)  El nombre y la dirección del suscriptor.
d) El alcance de los servicios de certificación digital.
e) El término o la fecha de expiración de los servicios de certificación digital.
f) Toda otra información exigida para los servicios de certificación digital.
	
	

	10.11.4.3 La documentación formal de los servicios de certificación digital debe incluir la firma de a quienes la ECD le ha asignado la responsabilidad y autoridad para la toma de decisión y/o la activación del servicio
	
	

	10.11.4.4 La documentación formal de los servicios de certificación digital únicamente se puede emitir después o simultáneamente con las siguientes actividades:

a) Cuando se ha tomado la decisión de otorgar el alcance de los servicios de certificación digital.
b) Se ha firmado el acuerdo de los servicios de certificación digital.
	
	

	10.11.4.5 La documentación formal de los servicios de certificación digital debe dar cumplimiento a lo establecido en el RAC-3.0-03 Reglamento de uso de los símbolos de acreditado y/o asociado.
	
	

	
	
	

	10.11.5 REVOCACIÓN O CANCELACIÓN DE LA CERTIFICACIÓN DIGITAL
	
	

	10.11.5.1 En la DPC debe tener una regla para revocar o cancelar un certificado digital ya sea por solicitud del suscriptor, o cuando la ECD conoce, tiene indicios o confirmación de alguna de las siguientes situaciones:

a) Por compromiso de la seguridad en cualquier motivo, modo, situación o circunstancia.
b) Por muerte o incapacidad sobrevenida del suscriptor.
c) Por liquidación de la persona jurídica representada que consta en el servicio de certificación digital.
d) Por la confirmación de que alguna información o hecho contenido en el certificado digital es falso.
e) Por la ocurrencia de hechos nuevos que provoquen que los datos originales no correspondan a la realidad.
f) Por orden judicial o de entidad administrativa competente.
g) Por pérdida, inutilización del certificado digital que haya sido informado a la ECD.
h) Por la terminación del contrato de suscripción, de conformidad con las causales establecidas en el contrato.
i) Por cualquier causa que razonablemente induzca a creer que el servicio de certificación haya sido comprometido hasta el punto de que se ponga en duda la confiabilidad del servicio.
j) Por el manejo indebido por parte del suscriptor del certificado digital.
k) Por el incumplimiento del suscriptor o de la persona jurídica que representa o a la que está vinculado a través del Contrato del Servicio de Certificación Digital proporcionado por la ECD.
	
	

	10.11.5.2 En caso de que se revoque un certificado con relación a las firmas electrónicas o digitales, posteriormente el mismo NO podrá ser rehabilitado por la ECD.
	
	

	10.11.5.3 Para cualquier cambio de estado de un certificado digital, la ECD debe establecer en la DPC las condiciones e informar al suscriptor sobre las decisiones tomadas.
	
	

	10.11.5.4 Cuando las acciones a seguir respecto al cambio de estado de un certificado digital incluyen la revisión o decisión sobre la certificación digital.
	
	

	
	
	

	10.12 QUEJAS Y RECLAMOS
	
	

	10.12.1 La ECD debe tener un procedimiento documentado para recibir, evaluar y tomar decisiones acerca de las quejas y reclamos. Debe registrar y rastrear las quejas, reclamos o PQRS, así como las acciones que se han emprendido para resolverlas.
	
	

	10.12.2 La ECD debe registrar y confirmar si un reclamo se relaciona con las actividades de certificación digital de las cuales es responsable y, si es así, debe tratarlas y dar respuesta.
	
	

	10.12.3 La ECD debe ser responsable de reunir y verificar toda la información necesaria para alcanzar una decisión sobre la queja o reclamo.
	
	

	10.12.4 La decisión que resuelve la queja o reclamo debe ser tomada, revisada y aprobada por personas que no estén involucradas en las actividades de certificación digital relacionadas con el reclamo.
	
	

	10.12.5 Siempre, la ECD debe suministrar al reclamante una notificación formal sobre el resultado y la finalización del proceso de reclamación.
	
	

	10.12.6 La ECD debe emprender las acciones posteriores necesarias para resolver el reclamo.
	
	

	
	
	

	10.13 REQUISITOS DEL SISTEMA DE GESTIÓN
	
	

	La ECD debe tener un sistema de gestión en seguridad de la información y calidad que garantice la emisión y creación de firmas digitales, la conservación y archivo de certificados y documentos en soporte de mensaje de datos, dando conformidad con el capítulo 48 del DURSCIT, Artículo 2.2.2.48.3.2. Infraestructura y recursos, que establece: En desarrollo de lo previsto en el literal b) del artículo 29 de la Ley 527 de 1999, la entidad de certificación deberá contar con un equipo de personas, una infraestructura física, tecnológica y unos procedimientos y sistemas de seguridad, tales que: 1. Puedan generar las firmas digitales y electrónicas propias y que, además, les permita prestar todos los servicios para los que soliciten la acreditación (…).
Adicionalmente, la ECD debe demostrar la implementación del modelo de gestión de calidad PHVA (Planear, Hacer, Verificar y Actuar), para para el sistema de gestión y sus procesos.
La ECD debe determinar los riesgos y oportunidades que es necesario tratar, relacionadas con sus actividades y procesos de certificación digital con el fin de:
- Asegurare de que el sistema de gestión pueda lograr los resultados previstos
- Prevenir o reducir efectos indeseados
- Lograr la mejora continua
	
	

	10.13.1 La caracterización de los procesos que cubran los servicios de certificación digital debe contener como mínimo:

a. Nomenclatura, versión y fecha de última actualización
b.   Objeto
c.   Roles y responsables.
d.    Proveedores e insumos, o entradas y productos, o salidas y usuarios o clientes.
e.   Recursos asociados a la gestión del proceso.
f.    Riesgos y controles asociados e indicadores del proceso.
g. Requisitos relacionados con el proceso, documentos y registros del mismo.
h.    Flujograma del proceso.
	
	

	10.13.2 La ECD debe implementar y mantener un procedimiento de seguridad para el manejo y la gestión de incidentes conforme a lo descrito en el capítulo 48 del DURSCIT, Artículo 2.2.2.48.3.1 numeral 9, en el cual se definen entre otros eventos
e incidentes que se deben registrar.
	
	

	10.13.3 La ECD debe establecer, documentar, implementar, mantener y mejorar continuamente un sistema de gestión capaz de demostrar el cumplimiento coherente de los requisitos de los Criterios Específicos de Acreditación. Además de
cumplir los criterios definidos en el presente documento, relacionados al sistema de gestión; la ECD debe implementar un sistema de gestión de acuerdo con la opción A o la opción B.
	
	

	10.13.3.1 OPCIÓN A: Un sistema general de gestión que dé cumplimiento a los siguientes aspectos:
	
	

	a) Documentación del sistema de gestión.
	
	

	b) Control de la información documentada
	
	

	c) Revisión por la dirección
	
	

	d) Auditoría de Tercera Parte
	
	

	e) Mejora
	
	

	f) No conformidades, acciones correctivas y acciones de mejora.
	
	

	10.13.3.2 OPCIÓN B: Un sistema de gestión certificado en el cumplimiento de los requisitos de las normas ISO9001 o ISO/IEC 20000-1, y que es capaz de sustentar y demostrar el cumplimiento constante de los requisitos del presente CEA-3.0-07.

NOTA 7 En esta opción también se debe hacer la Auditoria de tercera parte como lo indica el criterio numeral 10.13.3.1 literal (d) del presente CEA-3.0-07.
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