(\ MANUAL DE POLITICAS DE SEGURIDAD DE LA
ONAC INFORMACION

CODIGO: MA-5.5-02
VERSION: 02
PAGINA: 1
FECHA: 2024-03-07

MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION

SIG

SISTEMA INTEGRADO DE GESTION

Codigo MA-5.5-02 Version 02

5.0 PROCESO DE GESTION DE RECURSOS

ELABOR
O:

Coordinador Gestion T.|

5.5 Gestion de Tecnologia de la Informacion

Fecha: 2024-02-08 Fecha: 2024-03-01 Fecha: 2024-03-07

profesional externo T Coordinador Gestion T Director Administrativo y
Auxiliar T Financiero




(\ ON A C | MANUALDE POLITICAS DE SEGURIDAD DE LA | CO0S0 Ma-ss-02

INFORMACION PAGINA 2

FECHA: 2024-03-07

Contenido '
1. OBJETO Y CAMPO DE APLICACION . .ittttiittttiitttteaatettanaaeeseeaaatessenaeessennntassesnneessesnnessesnneeseennnness 3
P2 7 N[ 3
3. REFERENCIAS NORMAT IV AS L ittt ettt ettt ettt et e tetetantetaatesantesantesanteenntesanseennsoennnenn 3
4. TERMINOS Y DEFINICIONES .. cttuutettineettieettii ettt e ettt ettt e ettt e etaia s ettt e eeaaaeeetaaeeeana e ennnneeennaeeennns 4
5. PARTICIPANTES Y RESPONSABILIDADES ... . ettttiiittttee et tteeateeteeaatestaaaeesrenaeessenneesseananessssnaneseennnnens 5
B. INTRODUCCION ...ttiietttin ettt ettt e ettt e ettt e ettt e e eeti e ettt e e et e e eaaa s e e et e e eata e eetanseeaan e eataneeeenneeennns 6
6.1 Politica de seguridad de la iNfOrmMacCion ....eie et iee ittt et i eeeteeeeanateeeaaaeeseeanaseeessnseeessnnseeennn 7
7. GESTION DE LA INFORMAGCION ...ttiuetttineetttneeetti ettt ettt e eetta e ettt seeataeeetaaeeetaaeeeanneeettaeeesnaeeennns 7
7.1 Clasificacion, Almacenamiento y Administracion de la INnformacion.....eee e eeriiiiireiiiiiieeiiieeeeineeeeaaeens 7
7.2.1 Clasificacion de la iNfOrmMacion ... ... eere ettt ettt eeaeeeteeaaeeereanaeesseannnessesnnneesesnnnessennnns 7
7.1.2 Almacenamiento y respaldo de la iNformMacioN. ..o ..ot ere ittt ettt et reneereneereneeseneesaneenans 8
7.1.3 Transmision de La INfOrmMaCION . .. ui ettt ettt ettt et ee et eeeesenaesenaesensesennesoneesansessnsennns 8
7.2.4 CONIrOLeS CriplOgrafICOS .t tttttetit et teett ettt te ettt reeaeeereaneessannneessesnnnessesnnessesnnnessesnnnesseennns 9
7.1.5 Eliminacion segura de la infOrmMacion ... ... eeeee ettt tee sttt eeeteeteeaaeeereaneeeseanneeeseennneessennneeseennns 9
7.1.6 AdMInNistracion de la iNfOrMaCION .. ..ttt ettt ettt e et e eeeeeeneesenaeseneesoneesenaesoneenen 10
8. SEGURIDAD FISICA ..ttt ettt ettt ettt et et e ettt e et e e et e e et e et et e e etb e e eaaa e eeanaeeennas 11
B ATEAS SEGUIAS ++ et vterneternetes e et en et et e et st e s eaesa e s et s e e ea e s et ea e s et e s et sae s etesaesstesneaernerenernerernees 11
IR ST U e t= e I ][ P 11
8.3 SEGUNUAN UE LOS EOUIPDOS . .« vt ettt ettt ettt ettt et aateeeeaateseeanaaeesaaaneeseananeesseaneessennnnesss 12
8.4 Requisitos de Seguridad para estaciones de trabajo ....cvviii i e 13
8.5 Requisitos de seguridad para EQUIPOS MOVILES ..veerneteteertereeaitereeanneeeeeanneeeeeennneeseenneeessesnneessesnnneess 13
8.6 Politica de escritorio impio y pantalla desSpejada «vve e e ereeietieiiiieeiii et eeeeieeeeeanneeeeeannneeseennneeens 14
8.7 Uso de medios de almacenamiento y transporte de la informacion ....uoeeeiiiiiiiiiiiiiii e 14
8.8 Eliminacion de equipos y medios de almacenamientO. ..o it eee e 15
9. SERVICIOS DE TECNOLOGIA DE LA INFORMACION ... cttititit ittt ettt e ee e et et eae e ae e eae e et raeaeaens 16
0.1 ACCESOS Y PIIVILEgIOS . et e tteeetetreeeeereeeeeereeaaeeseenneessennneessesnneessesnnnessesnnsessennnnessesnnnessesnnnessesnnneens 16
0.2 USO de CONLIraSENas (PaSSWOITS) . uuueetetetrrereeennnnnnnneeeeeeeeeseesessnnnnnnsssseesssssssssssssnsnssnnesesssssssessssnsnnns 16
TS TC I o T [ 11817 1 = f 17
[ WU o N (SN oto] (=T o N =] [=Te1 1 o] ]l 1N 17
OISR Rt T @ =T 1T = 1 L= e 19
9.6 Incumplimiento y Procesos AiSCIPLNANOS . . v ettt ettt ettt eaaeteetetaeeseenaressennaeessennanenss 19
10. REGISTROS (DOCUMENTO EVIAENCIA) 11 uuuttttiitttiiiittt ittt tee et teaaeeereaneeeseanaeeeseannneeseannneeseannnes 20
11, CONTROL DE CAMBIOS .. ttttttiiittttteettttteatteeeeaaeeeteaneeeresneeesesnsessesnsessessnsessessnssesessnnaesessnseesesnnnes 21

12, ANEXOS Lo e 21



@ ON AC | MANUALDEPOLITICAS DE SEGURIDAD DE LA o
INFORMACION PAGINA 3

FECHA: 2024-03-07

OBJETO Y CAMPO DE APLICACION

Definir las politicas de seguridad de la informacion, controles y practicas de ONAC, con el proposito de asegurar su
confidencialidad, integridad y disponibilidad de la informacion y la proteccion de los activos de informacion de
acuerdo con los requisitos del negocio, reglamentos y leyes pertinentes.

2. ALCANCE

Este documento aplica a los empleados, proveedores, contratistas y visitantes de ONAC, con acceso a la
informacion y a los sistemas de procesamiento de la informacion.

Esta politica incluye disposiciones sobre el uso aceptable de los activos de informacion, incluyendo los equipos
(servidores, estaciones de trabajo, equipos moviles, equipos de comunicaciones e infraestructura tecnologica), los
servicios y redes (internet, intranet, correo electronico, VPN, redes LAN, WAN vy aplicaciones corporativas), el
software y la informacion (archivos, documentos y bases de datos) que apoyan los procesos de ONAC.

Los controles definidos estan dirigidos a todas las personas naturales y juridicas que tengan una vinculacion con
ONAC (laboral, contractual, orden de servicio, cliente, asociados, demas partes interesadas) y que tengan acceso a
su informacion, por lo tanto, es su responsabilidad conocer y aceptar los presentes términos y condiciones para
comprometerse a dar buen uso de los recursos de informacion fisicos, logicos y de los activos que los procesan.

Igualmente, este documento se aplica a los procesos de tratamiento y custodia de la informacion, entre los que se
encuentran el registro, el almacenamiento, la clasificacion, la consulta y la disposicion final.

3. REFERENCIAS NORMATIVAS

Los siguientes documentos normativos, de requisitos o lineamientos, son aplicables al sistema integrado de
gestion de ONAC, en su version citada:

ISO 27000:2014 Tecnologia de la informacion — Técnicas de seguridad — Sistemas de gestion de la
seguridad de la informacion — Vision general y vocabulario

ISO 270012013 Sistemas de gestion de seguridad de la informacion — Requisitos

ISO 27002:2013 Tecnologia de la informacion. Técnicas de seguridad. Codigo de practicas para los controles
de seguridad de la informacion.

ISO 22301:2019 Sistemas de gestion de continuidad del negocio — Requisitos.
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4. TERMINOS Y DEFINICIONES

Para fines de este documento se aplican los términos y definiciones incluidos en los documentos de definicion y

referencia, en especial;

Seguridad de la informacion: Preservar la disponibilidad, integridad y confidencialidad de |a informacion y de los

servicios de procesamiento de la informacion.

- Disponibilidad: Que la informacion se encuentre al acceso de quien la necesite en los procesos del negocio

- Integridad: Preservar la exactitud y estado de la informacion, previniendo su dano o deterioro

- Confidencialidad: propiedad que determina que la informacion no este disponible ni sea revelada a individuos,
entidades o procesos no autorizados.

Informacion: conjunto de datos organizados y procesados que crean mensajes, instrucciones, operaciones,
funciones y cualquier otro tipo de actividad que genera valor y conocimiento a una organizacion.

Politicas de seguridad de la informacion: Intenciones y directrices de una organizacion en materia de seguridad
de la informacion, expresadas formalmente por las Alta Direccion.

Transferencia de informacion: implica el envio de informacion hacia un destinatario, el cual asumira las obligaciones
de responsable del tratamiento de esta informacion.

Usuario de la informacion: son los clientes, empleados, contratistas, proveedores, asociados y otros publicos de
interés que tiene acceso a informacion del Organismos Nacional de Acreditacion de Colombia - ONAC.

Medios removibles: objeto dispuesto para el almacenamiento de informacion que permite su posterior consulta.

Respaldo de informacion: copia de informacion realizada a los datos originales que se realiza con el fin de disponer
de un medio para su posterior recuperacion en caso de perdida o dano.

La ingenieria social: Es el conjunto de técnicas que usan los cibercriminales para enganar a los usuarios incautos
para que les envien datos confidenciales, infecten sus equipos con malware o abran enlaces a sitios infectados.
Log: Registro oficial de eventos durante un rango de tiempo en particular. Se usa para registrar datos o informacion
sobre quién, qué, cuando, donde y por qué un evento ocurre para un dispositivo en particular o aplicacion.

Token: Es un dispositivo que genera codigos de acceso que se le da a un usuario autorizado de un servicio
computarizado para facilitar el proceso de autenticacion.

Active Directory: Servicio de directorio desarrollado por Microsoft que centraliza la gestion de usuarios, grupos y
recursos en una red empresarial. Facilita la autenticacion, autorizacion y asignacion de recursos, simplificando la
administracion de identidades y accesos.

Seguridad en la RED: Conjunto de medidas y practicas disenadas para proteger la integridad, confidencialidad y
disponibilidad de los recursos de red.

Vulnerabilidad: Debilidad o fallo en el sistema que podria ser explotado para comprometer la seguridad.
Amenaza: Circunstancia o evento que tiene el potencial de causar dano a la red.

Firewall: Barrera de seguridad que controla el trafico entre la red interna y externa, filtrando segun reglas
predefinidas.

Red LAN (Red de Area Local): Una red de comunicacion de datos que abarca un area geogréfica limitada, como un
edificio, campus o conjunto de edificios. Las LAN permiten la interconexion de dispositivos, como computadoras e
impresoras, facilitando la comunicacion y el intercambio de recursos.

Wi-Fi: Una tecnologia de red inalambrica que permite la conexion de dispositivos, como computadoras, teléfonos
inteligentes vy tabletas, a una red LAN sin la necesidad de cables fisicos. Wi-Fi utiliza ondas de radio para la
transmision de datos y es comunmente utilizado para proporcionar conectividad a Internet en entornos domesticos,
comerciales e industriales.

Ethernet: Un estandar de tecnologia de red de area local que define como los paquetes de datos se envian, reciben

y gestionan entre dispositivos en una red. Se utiliza comunmente en LAN para la transmision de datos a través de
cables.
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Cifrado: Proceso de transformar la informacion en un formato ilegible, que solo puede ser revertido por aquellos con
la clave de descifrado correspondiente.

Autenticacion de Dos Factores (2FA): Método de seguridad que requiere dos formas distintas de verificacion antes
de permitir el acceso, generalmente algo que el usuario sabe (contrasena) y algo que posee (token o codigo).

Parche de Seguridad: Actualizacion disenada para corregir vulnerabilidades o mejorar la seguridad de un sistema
operativo, aplicacion o dispositivo.

NTP: El Network Time Protocol (NTP) es un protocolo descrito en la RFC 958 para la sincronizacion de relojes en
sistemas informaticos. Se basa en el protocolo UDP sin conexion (puerto 123) y pertenece a la familia de protocolos
de Internet. En el proceso de sincronizacion, el NTP utiliza el tiempo universal coordinado (UTC), que obtienen los
clientes y los servidores segun un sistema jerarquico.

IA: La Inteligencia Artificial (IA) se refiere a la capacidad de las maquinas para realizar tareas inteligentes, como
aprendizaje, razonamiento y resolucion de problemas, imitan funciones cognitivas humanas.

PROMPTS: PROMPTS es un sistema de traduccion automatica que emplea tecnologias avanzadas para convertir
texto entre distintos idiomas, facilitando la comunicacion multilingtie en diversos contextos.

5. PARTICIPANTES Y RESPONSABILIDADES

Director Ejecutivo e Aprobar las politicas y controles y disposiciones definidas en este manual.

Director e Validar los lineamientos definidos de este documento y sus modificaciones.
Administrativo e Asegurar la disponibilidad de los recursos financieros, para ejecutar las actividades que
y Financiero surjan para el mantenimiento y disposiciones definidas en este manual.

Comite de e Recomendar la aprobacion del presente manual a la direccion ejecutiva en cuanto a
seguridad modificaciones y controles en materia de seguridad de la informacion requieren ser
fisica y mantenidas en ONAC,

electronica de

ONAC.

e Revisar, proponer y estructurar los controles que en materia de seguridad de la
informacion requieren ser mantenidas en ONAC.

e Garantizar el seguimiento y los controles para la aplicacion e implementacion de los

Coordinador lineamientos definidos en el presente manual.

de Gestién de e Asegurar el adecuado tratamiento y cuidado de los datos e informacion contenida en

TI las bases de datos de los sistemas de informacion de ONAC.

e Identificar los riesgos y controles necesarios para gestionar la Seguridad de la
Informacion en ONAC.

e Gestionar el presupuesto aprobado y asignado para el cumplimiento de la gestion de la
seguridad de la informacion.

Coordinador de e Asegurar que los controles establecidos para la seguridad de los documentos fisicos
Gestion que estan bajo su responsabilidad se cumplan.

Documental

Coordinador del e Garantizar que el contenido de este manual se ajuste a los requisitos de la
Sistema de documentacion del Sistema de Gestion.

Gestion/

Profesional del

Sistema de

Gestion
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Directores, jefes y e Clasificar la informacion para definir los permisos de acceso por parte del personal, de

Coordinadores acuerdo con sus funciones y competencias.
Garantizar que la matriz de activos fijos de informacion permanezca actualizada.
Mantener la integridad, confidencialidad y disponibilidad del activo de informacion,
durante su utilizacion, administracion, custodia y disposicion final.

e Proponer las acciones requeridas que garanticen el adecuado manejo y
seguridad de la informacion en ONAC.

e Participar en la identificacion y analisis de los riesgos y controles asociadas al
manejo de la informacion a su cargo.

e Garantizar que los controles establecidos para la seguridad de los documentos que
estan bajo su responsabilidad se cumplan.

e Informar al area juridica de ONAC la informacion y datos necesarios para transmitir
informacion requerida por entes de control y vigilancia.

Personal interno e Dar cumplimiento a los controles establecidos para la seguridad de la informacion
que estan bajo su responsabilidad.

Personal externo e Dar cumplimiento a los controles establecidos para la seguridad de la informacion
que estan bajo su responsabilidad.

Todo el personal e Notificar oportunidades de mejora para la gestion de la seguridad de la informacion.

6. INTRODUCCION

En toda la informacion del Organismo Nacional de Acreditacion de Colombia -ONAC, esta representado en el
conocimiento, los datos y documentos que como consecuencia resultan del mismo. Su adecuado almacenamiento,
tratamiento y uso permiten asegurar la estabilidad, continuidad y seguridad en las operaciones del organismo.

Con el Manual de Politicas de Seguridad de la Informacion se busca asegurar la estabilidad de las operaciones de
ONAC desde el ambito de la proteccion de la informacion, mediante el establecimiento de una serie de
lineamientos que faciliten un abordaje sistemico del manejo de los datos y en general, del desarrollo de los
procesos propios de la actividad de ONAC. Estos lineamientos establecen las lineas de accion para mitigar los
diversos riesgos a los que esta expuesta una organizacion que administra altos volumenes de informacion, teniendo
en cuenta la clasificacion de esta, su forma de almacenamiento y transmision.

En este mismo sentido, se busca promover en ONAC una cultura orientada a la proteccion y seguridad de los datos,
con un enfoque basado en la mejora continua de las actividades asociadas a la gestion de riesgos por pérdida, robo
o fugas de informacion, asi como, a la vulnerabilidad en la cadena de custodia de los datos.

Por ello, los lineamientos y disposiciones contenidos en este manual son de obligatorio cumplimiento por parte del
personal vinculado a ONAC, ya sea a través de un contrato laboral, de prestacion de servicios o de una orden de
servicio.
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6.1 Politica de seguridad de la informacion

La alta direccion del Organismo Nacional de Acreditacion de Colombia - ONAC, ha establecido la politica del
Sistema Integrado de Gestion. Tomando como base esta politica se han establecido las siguientes directrices e
intenciones en materia de seguridad de la informacion y la gestion de continuidad:

Gestionar (Eliminar o mitigar) los riesgos relacionados con las actividades y procesos, y la seguridad de la
informacion

Asegurar la continuidad en la prestacion de los servicios de acreditacion
Proteger la confidencialidad e integridad de la informacion de sus clientes y partes interesadas.

Asegurar la disponibilidad de los servicios de tecnologia de la informacion relacionados con las actividades
de acreditacion

Dar cumplimiento a los requisitos legales, reglamentarios y normativos relacionados con los servicios de
acreditacion, la seguridad de la informacion y la continuidad.

Mejorar la infraestructura tecnologica, para apoyar los procesos del sistema de gestion.
Mejora continua de los procesos del sistema de gestion

7. GESTION DE LA INFORMACION

7.1 Clasificacion, Almacenamiento y Administracion de la Informacion

7.1.1 Clasificacion de la informacion

ONAC da tratamiento a informacion que no en todos los casos es de su propiedad, por lo tanto, es responsable de
protegerla durante su recepcion, custodia y disposicion final. Esto es de vital importancia para garantizar confianza
y continuidad en la prestacion de los servicios, ademas, permite establecer los parametros para la clasificacion,
almacenamiento y administracion de la informacion. A continuacion, se presenta la definicion de dichos parametros
para ONAC:

Clasificacion de la informacion

Toda la informacion contenida en los sistemas de informacion de ONAC debera ser clasificada teniendo en cuenta
su nivel de sensibilidad. Se debera contar con una metodologia que permita clasificar la informacion y conocer su
valor. Los responsables de la informacion seran los encargados de clasificar, proteger y autorizar el acceso a la
informacion, por lo tanto, asumen el rol de tutores de la informacion y la propiedad de la misma siempre sera de
ONAC.

Todos los datos contenidos en los sistemas de informacion deberan ser clasificados dentro de las siguientes
categorias:

- Informacion publica: informacion que puede ser divulgada sin restriccion alguna y cuya circulacion no implica
un riesgo para ONAC, ni para las personas naturales o juridicas que la suministran.

- Informacion clasificada: informacion que cuenta con algun impedimento para su divulgacion por contener
informacion sensible.

- Informacion de caracter privado; la cual es de uso exclusivo de los colaboradores de ONAC para el desarrollo
de sus funciones y para el acceso por parte de terceros, se requiere la autorizacion del responsable de la
informacion o de la Direccion Ejecutiva de ONAC.
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- Informacion reservada de caracter personal; la cual esta estrechamente ligada con los derechos
fundamentales del titular y/o contemplada como tal en la ley de proteccion de datos. Esta informacion no
puede ser divulgada en ninguna circunstancia

La clasificacion de la informacion debera ser realizada por el responsable de la misma, en conjunto Gestion
Documental.

Se recomienda que el usuario que divulgue informacion por cualquier medio tenga en cuenta la clasificacion de la
misma y considere el informar el tratamiento de ésta en caso de ser clasificada y reservada.

7.1.2 Almacenamiento y respaldo de la informacion

Informacion en medio fisico

La informacion fisica se administra en ONAC de acuerdo con lo establecido en las tablas de retencion documental
y los colaboradores son los responsables de la informacion que manejan, por lo tanto, deberan protegerla, evitar
pérdidas, accesos no autorizados y/o su utilizacion indebida.

Todos los medios fisicos donde la informacion de valor, sensible y/o critica es almacenada por periodos superiores
a seis (6) meses, no deberan estar sujetos a degradacion rapida o deterioro, por lo tanto, la informacion debera
mantenerse almacenada bajo condiciones ambientales de humedad y temperatura optimas que permitan su
conservacion

Informacion en medio electrdnico

Los siguientes aspectos deberan considerarse para gestionar el almacenamiento y respaldo de la informacion digital
en ONAC:

- Las bases de datos usadas para el gjercicio de las actividades de acreditacion que contengan informacion
clasificada como restringida, deberan incorporarse al segmento de la red de datos corporativa.

- Luego del ingreso a las aplicaciones o sistemas de informacion, los datos confidenciales de autenticacion no
deberan almacenarse en el equipo, aunque se encuentren cifrados.

- Todo dato reservado debe contar con un proceso de respaldo periodico, un periodo de retencion, fechas de
modificacion, fecha de caducidad y disposicion final.

- Toda informacion administrada por ONAC debera contar con una copia de respaldo completa y actualizada, en
un sitio externo al local en donde se procesan los datos.

- Los respaldos de informacion que se encuentran en medio magnético deben tener un proceso de validacion
con el fin de garantizar que no hayan sufrido algun deterioro y que podran ser utilizados en el momento que se
requiera. Toda la informacion contable, de impuestos y de tipo legal, debe ser conservada de acuerdo con las
normas vigentes de ley.

- Elareade Gestion de T.I de ONAC sera la responsable de gjecutar el proceso de restauracion de los backups de
informacion.

7.1.3 Transmision de la informacion

Los siguientes aspectos deberan considerarse para gestionar el almacenamiento y trasmision de la informacion:

- Todainformacion reservada que requiera ser remitida fuera de las instalaciones de ONAC, solamente podra ser
enviada una vez se garantice de forma segura su integridad y confidencialidad.

- Todos los mensajes de correo electronico remitidos en formato libre de texto y que contengan informacion
reservada deben ser almacenados en el servidor en las carpetas definidas por el emisor y/o sistema de
informacion acorde al proceso.

- Toda transmision de informacion que se encuentre en una base de datos debera cumplir con lo establecido en
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la Politica de Tratamiento de Datos Personales de ONAC vigente

- De conformidad con la Circular Externa No. 02 del 3 de noviembre de 2015, emitida por la Superintendencia de
Industria y Comercio, y de acuerdo con el Capitulo 26 del Decreto 1074 de 2015, ONAC se encuentra
debidamente inscrito en el Registro Nacional de Bases de Datos de la SIC, para lo cual el area de Gestion de T.
informara cada dos meses a la jefatura Juridica de ONAC el numero de bases asociadas a sistemas de
informacion. su alcance y numero de registros para que esta informacion se cargue o actualice en la plataforma
dispuesta por la SIC.

7.1.4 Controles Criptograficos

Aunque la organizacion no use metodos de Criptografia Simétrica o Asimétrica de la informacion, si se debe cifrar
toda la informacion sensible, clasificada como confidencial, que pudiese quedar expuesta a usuarios no autorizados,
en relacion con su privacidad e integridad. para ellos Se deben utilizar controles criptograficos definidos por el area
de tecnologia para la proteccion de la confidencialidad, el cumplimiento del principio de la no repudiacion y el
control de integridad de la informacion en los siguientes casos aplicables a funcionarios proveedores y profesionales
técnicos quienes estan en la obligacion de cumplirlos:

e Al compartir o transmitir informacion como claves de acceso a sistemas, documentos electronicos, datos o
servicios.

e Transmision de informacion clasificada que cumple con el (7.1 clasificacion de informacion)

e Para establecer conexiones con terceros se deben garantizar conexiones cifradas.

e FElareade tecnologia sera el encargado de asignar las claves de cifrado en el caso de que requiera transmitir
informacion confidencial

e Elarea de tecnologia debera mantener el repositorio de claves mediante un sistema de control que cifre los
datos contenidos de las llaves.

e Los lideres de proceso seran los encargados de solicitar acceso y autorizar a un colaborador para obtener
informacion confidencial de personal retirado.

e No se debe compartir la informacion de autenticacion secreta y de cifrado de informacién con terceros no
autorizados.

e Solo hay un medio autorizado para el almacenamiento seguro de las claves cifradas, asi como su acceso al
software que las administra se limita al personal autorizado de T|I

e La adquisicion de certificados SSL se hara de fuentes confiables y autorizadas.

e Se utilizaran exclusivamente protocolos como: HTTPS, VPN-SSL, IPSec, con configuraciones que emplean
el algoritmo de cifrado de datos, RSA, AES, DH o SHA en sus conexiones.

e Mantener actualizadas las claves y llaves usadas, asegurando las mejores practicas de seguridad y garantizar
la proteccion de los datos en la empresa.

La administracion de los accesos de las cuentas de usuarios y permisos en todas las plataformas segun rol se
lleva de acuerdo con lo establecido en el procedimiento PR-5.5-03 Gestion de acceso V1y la Matriz de Accesos
y Privilegios.

7.1.5 Eliminacion segura de la informacion

Los siguientes aspectos deberan considerarse para gestionar la eliminacion de datos:

- Laeliminacion de documentos se realiza de acuerdo con el procedimiento PR-5.6-03 Organizacion, Archivo y
Custodia de documentos fisicos y electronicos.

- Laeliminacion de la informacion que no esta contenida en documentos se debera realizar de acuerdo con las
tablas de retencion documental.
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7.1.6 Administracion de la informacion

Consideraciones a tener en cuenta para la administracion de la informacion:

Toda la informacion reservada debe contemplar las caracteristicas de integridad, confidencialidad,
disponibilidad, trazabilidad, efectividad, eficiencia'y cumplimiento.

Cualquier tipo de informacion interna no podra ser transferida, intercambiada o vendida a terceros para ningun
proposito diferente a los del negocio. En caso de que la informacion sea requerida por auditores internos o
externos, la entrega de la misma debera ser autorizada por su propietario y ademas contar con los respectivos
acuerdos de confidencialidad debidamente firmados, previo a su uso.

El acceso a depositos de informacion (almacenamiento fisico o magneético) debe restringirse unicamente al
personal autorizado.

Las aplicaciones o programas deben ser modificados Unicamente por el personal autorizado por el area de
gestion de TI.

Todo software que comprometa la seguridad de los sistemas se custodia y administra Unicamente por el
personal autorizado. Ademas, se debera dejar registro de su uso en medio magnético o fisico

Cuando la informacion reservada no este siendo utilizada, se debe almacenar cumpliendo las medidas de
seguridad que garanticen su confidencialidad e integridad.

El acceso a la informacion reservada se debe otorgar unicamente a personas especificas y debidamente
autorizadas segun procedimientos establecidos.

Toda divulgacion de informacion restringida a terceras personas debe estar acompanada de un contrato o
acuerdo de confidencialidad.

Se prohibe que la informacion de la empresa se manipule o se utilice con el objetivo de perjudicar a la empresa.
Se prohibe la utilizacion de la informacion de la empresa para lucro propio o de terceros.

La realizacion de copias adicionales de informacion sensible debera cumplir con los procedimientos de
seguridad definidos para tal fin y contar con la autorizacion del propietario de los datos a ser duplicados.

Toda informacion histérica almacenada debe contar con los medios, procesos y programas capaces de permitir
su manipulacion con las minimas medidas de seguridad requeridas, esto teniendo en cuenta las modificaciones
y actualizaciones que pueden sufrir los datos y las aplicaciones a traves del tiempo.

En cualquier momento el propietario de la informacion puede reclasificar el nivel de confidencialidad de la
misma, lo cual debe ser informado al area de Gestion Documental, para que se realice la actualizacion de la
tabla de retencion documental y al area de Gestion de T, para que aplique las medidas respectivas que
considere

Son derechos de propiedad intelectual exclusiva de ONAC, todos los productos desarrollados o modificados
por los colaboradores o personas contratadas por el organismo.

Todos los funcionarios, profesionales técnicos y proveedores deberan devolver los activos de informacion a las
areas correspondientes, o supervisores de contrato una vez finalice toda relacion contractual, de comercio o
de evaluacion de la conformidad.
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8. SEGURIDAD FiSICA

8.1 Areas seguras

El acceso fisico a cualquier activo de informacion tangible como servidores, elementos de red, hardware,
documentos y demas elementos de la infraestructura como gabinetes eléctricos, gabinetes de equipos de
transmision y gabinetes de cableado estructurado, debe estar completamente restringido (solo el personal
autorizado podra manipular estos elementos). Esto se aplica sin excepcion a los activos de informacion del
segmento de red que alojan, procesan o transportan datos de los OEC y de ONAC.

a) Niveles de proteccion por areas

Segun el nivel de criticidad en que se encuentre clasificada la informacion, se deberan definir tres zonas de
seguridad y proteccion de informacion:

1. Area de Restringida: Comprende lugares donde se administra y procesa informacion privada y confidencial, las
cuales cuentan con controles de acceso mediante tarjetas de proximidad, clave de acceso y CCTV (Circuito Cerrado
de Television). Las areas clasificadas en esta categoria son:

- Centro de Datos y de Monitoreo de CCTV.
- Archivo Central.

2. Area de Trabajo: Lugares donde se encuentran ubicados los puestos de trabajo del personal de ONAC y donde
estén instalados o almacenados equipos y/o elementos criticos con acceso restringido bajo llave a personal
autorizado. Los cuales son:

- Gabinetes o armarios asignados al area de Gestion de T.l para el almacenamiento de:
- Hardware y software.
- Licencias de uso.
- Dispositivos de almacenamiento y token de firmas digitales.
- Insumos de impresoras

- Gabinetes o armarios asignados a la Coordinacion de Comunicacion Organizacional para almacenar material
preimpreso y POP.

- Gabinetes o armarios asignados como archivos de gestion a directores y coordinadores.

8.2 Seguridad fisica

Control de acceso fisico

El acceso a areas consideradas de acceso restringido sera controlado a traves de mecanismos de acceso (tarjetas
y claves) y vigilancia de los jefes de area, que llevaran el registro del ingreso de personal en una bitacora donde se
especifique la fecha y motivo de ingreso, elementos solicitados y la firma de autorizacion. Con el control de acceso
mediante el uso de tarjetas, claves u otros métodos de autenticacion definidos e implementados se identifica a los
usuarios y con ayuda del CCTV se registran las entradas y salidas, lo cual permite limitar los intentos de acceso no
autorizados. Los registros de estos controles deben ser almacenados y custodiados por el area de Gestion de T

Estos lugares deberan contar con senalizacion externa que indique la restriccion de acceso e interna que enfatice
temas de seguridad (zonas diferentes al Centro de Datos), las puertas deben estar siempre aseguradas y bajo el
estricto control del jefe de area o responsable directo.

Personas

Toda persona que visite las oficinas de ONAC debera registrarse en la recepcion y la autorizacion de su ingreso se
gestionara con el colaborador visitado. Para ello, se deberan solicitar los datos personales (nombres, apellidos,
identificacion y entidad que representa), los cuales deberan ser consignados en la bitacora de recepcion.
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Todos los colaboradores de ONAC deben tener especial cuidado de no permitir el ingreso de personal no
autorizado a las areas restringidas. El ingreso de personas no autorizadas unicamente podra realizarse con el
acompanamiento en todo momento, de un responsable del area.

En areas restringidas como el Centro de Datos o instalaciones con equipos tecnologicos esta prohibido comer,
beber o fumar y si la persona que ingresa alli requiere realizar el registro fotografico de cualquier labor realizada,
debera solicitar autorizacion al encargado del area de Gestion de T.I. Al finalizar cualquier trabajo en el Centro de
Datos, el personal externo debera asegurarse que todos sus cables esten bien instalados y ordenados, dentro de
sus gabinetes, asi como asegurarse que todas las puertas estén cerradas y aseguradas.

8.3 Seguridad de los equipos

Equipos, puestos de trabajo y otros recursos

A través de los siguientes lineamientos, ONAC busca asegurar la seguridad de la informacion en equipos, puestos
de trabajo y demas recursos similares:

- Todo equipo informatico que procese informacion o tenga alguna conexion con los sistemas de informacion de
ONAC (propio o de terceros), debe cumplir con las hormas de seguridad fisica minimas requeridas, para evitar
el acceso de personal no autorizado a los mismos.

- Los computadores, notebooks, equipos de comunicaciones, telefonos y demas equipos de ONAC, no deben
moverse, reubicarse o ser sacados de las instalaciones sin la respectiva autorizacion (por correo electronico)
del jefe directo o del responsable del area de Gestion de T.l.

- Los servidores de datos, los equipos de comunicacion y los servidores de aplicaciones estaran ubicados en
lugares seguros, de acuerdo con lo establecido en las normas en las que se basan los lineamientos aqui
definidos.

- Los documentos en donde se encuentre informacion clave para los sistemas de informacion como; direcciones
IP internas, configuraciones, informacion de los sistemas de comunicacion y computo, entre otros, son de
caracter privado y deben ser custodiados por el Area de Gestion de T.ly la Direccion Administrativa y Financiera.

- El Centro de Datos, los gabinetes y armarios en donde se almacenan las cintas, discos y documentos con
informacion de ONAC, seran de acceso restringido y controlado mediante cerraduras, tarjetas de proximidad,
clave de acceso o lector biométrico, segun se determine.

- Ninguna estacion de trabajo, notebook o dispositivo movil podra ser conectado a la red interna sin antes ser
verificado y autorizado por el area de Gestion de T.I. Los puntos de conexion de red no utilizados no tendran
cables de red conectados para su uso a excepcion de los disponibles en las salas de juntas.

- Los tomacorrientes que se encuentran en el Centro de Datos no se podran utilizar libremente, esto con el fin
de evitar incidentes que puedan afectar los servidores y equipos instalados en este lugar, y en caso de que se
requiera, el encargado del area de Gestion de T I, serd el responsable de indicar en qué lugares se puede realizar
dicha conexion.

- No se instalaran lineas telefonicas, canales de transmision de datos, modems o se realizaran cambios en la
configuracion de los equipos instalados sin la autorizacion correspondiente del area de Gestion de T .

- No se debera anunciar en las carteleras publicas de ONAC, informacion sobre la ubicacion de sitios de alta
seguridad.
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8.4 Requisitos de Seguridad para estaciones de trabajo

Para proteger la integridad y el manejo seguro de estaciones de trabajo se debe cumplir las siguientes reglas de
uso:

- Elequipo debe instalarse unicamente por el personal de sistemas o por el proveedor.

- El equipo debe identificarse adecuadamente segun el PR-55-01 Gestion de activos de Informacion y
licenciamiento de forma visible y clara para prevenir hurto y facilitar la trazabilidad.

- Se prohibe poner en riesgo los equipos y estaciones de trabajo con alimentos y bebidas que puedan causar
dano o deterioro. Para esto se debe hacer la senalizacion adecuada en la cartera de ONAC y pieza informativa
al personal interno.

- Garantizar el aseo y mantenimiento adecuado de los equipos asignados a su cargo.

- Losusuarios no deben instalar programas o aplicaciones en las estaciones de trabajo. Toda instalacion o cambio
en la configuracion debe realizarse con la autorizacion y responsabilidad del area de Tl

- Se prohibe totalmente modificar o intentar hacer cambios en la configuracion de seguridad del equipo. EL
incumplimiento de esta politica se considera falta grave.

- Lasactividades de mantenimiento del equipo solo pueden ser realizadas por el personal de Tl o por el proveedor.

- Elusuario no debe desmontar partes o componentes tanto de software como de hardware para reemplazo sin
la solicitud de soporte al area de gestion de Tl.

- Elusuario no debe dar acceso al equipo a terceros no autorizado

- Elrespaldo de la informacion almacenada en el disco duro de una estacion de trabajo estara en los servidores,
Tl se encarga del respaldo de estos.

- Eluso de carpetas compartidas solo sera para informacion empresarial.

- Se debe desconectar el equipo de la red cuando se detecte un virus o exista sospecha de un virus y avisar de
inmediato al area de gestion de TI.

- Cuando el usuario no cuente con una estacion de trabajo asignada u operativa, no esta autorizado para utilizar
equipos portatiles personales para actividades laborales sin autorizacion del encargado de area de Tl.

8.5 Requisitos de seguridad para equipos moéviles

Los equipos que sean utilizados fuera de las instalaciones deben ser objeto de controles de seguridad. Los controles
incluyen:

- La entrega de equipos portatiles (que seran usados fuera de las instalaciones) debe ser expresamente
autorizada, por correo electronico, por el jefe inmediato, Coordinador de Gestion de Tl y copia al director
Administrativo y Financiero.

- El equipo debe identificarse adecuadamente segun el PR-55-01 Gestion de activos de Informacion vy
licenciamiento de forma visible y clara para prevenir hurto y facilitar la trazabilidad.

- Elusuario del equipo es responsable de la seguridad del mismo por fuera de las instalaciones, por tanto, debe
tener en cuenta los cuidados necesarios para evitar robo de equipos, informacion o dano del equipo, en caso
de materializarse el robo o pérdida del equipo deben informar de inmediato al departamento de TI. Esto
facilitara la toma de medidas rapidas para proteger la informacion y el dispositivo.

- Se prohibe el uso de redes publicas no seguras para evitar posibles riesgos de seguridad.
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La informacion corporativa debe almacenarse exclusivamente en los servidores de la corporacion.

Es responsabilidad del usuario garantizar que los equipos de computo gjecuten las actualizaciones automaticas
0 programadas por el area de Tl y no apagarlos durante este proceso.

Es responsabilidad del usuario apagar el equipo de forma segura al finalizar sus actividades para proceder con
el transporte seguro del equipo.

La conexion para trabajo remoto debe realizarse segun el procedimiento de control de acceso con el servicio
de VPN o el que se tenga dispuesto por el area de gestion de Tl.

Los usuarios no deben instalar programas o aplicaciones en equipos portatiles. Toda instalacion o cambio en la
configuracion debe realizarse bajo responsabilidad de TI

Se prohibe totalmente modificar o intentar hacer cambios en la configuracion de seguridad del equipo. El
incumplimiento de esta politica se considera falta grave.

Las actividades de mantenimiento del equipo solo pueden ser realizadas por el personal de Tl en las
instalaciones de ONAC.

El usuario no debe desmontar partes o componentes para reemplazo sin la solicitud de soporte al area de TI.

El usuario no debe dar acceso al equipo a terceros no autorizados.

8.6 Politica de escritorio limpio y pantalla despejada

Los usuarios de los sistemas de informacion deben controlar el acceso no autorizado a la informacion manteniendo
el escritorio y la pantalla despejados. Se considera equipo desatendido cuando el usuario se retira de su puesto de
trabajo dejando su equipo activo y registrado en la red, dando la posibilidad de uso por un tercero no autorizado.

Esta situacion genera un riesgo para la confidencialidad e integridad de la informacion que debe mitigarse
aplicando los siguientes controles:

Termine siempre la sesion cuando finalice su labor. No se limite a apagar el equipo, también debe cerrar la
sesion en servidores cuando se trabaje en ellos.

En caso de retirarse temporalmente del puesto de trabajo en sesion activa, mantenga activado el protector de
pantalla con contrasena siguiendo recomendaciones dadas anteriormente.

No deje informacion clasificada como confidencial sobre su escritorio ya sea en medio impreso (papel) o
electronico en medios de almacenamiento (USB o CD). Este tipo de informacion debe guardarse siempre bajo
llave.

8.7 Uso de medios de almacenamiento y transporte de la informacion

Los medios de almacenamiento incluyen dispositivos USB, Discos, CD y DVD. Se deben cumplir los siguientes
controles para su seguridad:

Los medios removibles como CD, USB y otros deben mantenerse siempre bajo llave bajo responsabilidad del
usuario.

El contenido de todo medio reutilizable, previamente a ser desechado, debe procesarse para hacerlo
irrecuperable.

Todo medio debe ser almacenado en un ambiente protegido y seguro, de acuerdo con las especificaciones del
fabricante.

Si el tiempo de almacenamiento de la informacion almacenada fuera mayor que el tiempo de vida de los
medios de soporte deberan adoptarse previsiones para evitar perdidas por degradacion fisica.
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El uso de cualquier dispositivo extraible (CD, DVD, USB) esta restringido para informacion clasificada, de caracter
privado y reservada de caracter personal los usuarios que requieran hacer uso de este deben solicitar
autorizacion al director del area correspondiente y posteriormente acercarse al area de gestion de Tl para
efectos de vacunacion del dispositivo.

8.8 Eliminacion de equipos y medios de almacenamiento

Cuando cumplen con su vida util o ya no sean requeridos los equipos y medios de almacenamiento, se debe eliminar
de manera segura y efectiva, teniendo en cuenta:

Los usuarios de los equipos no pueden realizar la eliminacion de equipos o medios de almacenamiento. Esta
responsabilidad es del area de gestion de TI, de acuerdo con las buenas practicas ambientales orientadas al
cuidado del medio ambiente.

El Analista de Tl debe comunicarse con la entidad encargada de la disposicion segura de medios y equipos de
este tipo para la conservacion del medio ambiente para la eliminacion.

Los medios y equipos que contienen informacion sensible deben ser almacenados y eliminados de manera
segura y efectiva, ya sea mediante incineracion, destruccion o borrado de datos para ser utilizados por otra
aplicacion.

Cuando se trata de equipos adquiridos por sistemas de renta, se debe hacer eliminacion total de la informacion
y las aplicaciones instaladas previo a su devolucion al proveedor.

La eliminacion de informacion en equipos y medios y su posterior destruccion o devolucion debe soportarse
mediante un acta.

No se debe dejar acumular informacion o equipos para su eliminacion posterior. La eliminacion segura debe
realizarse de forma inmediata.

Paragrafo de devolucion de activos de informacion.

Los usuarios (Internos y Externos) que finalizan su vinculo laboral con ONAC, deben realizar la devolucion de
los activos de informacion asignados a su cargo, tal cual como fueron asignados desde un primer momento,
esto con el fin de garantizar la disposicion final de dichos elementos, esta informacion sera consignada en la
respectiva acta de devolucion.

Los usuarios, tanto internos como externos, que concluyan su relacion laboral con ONAC, deben llevar a cabo
la devolucion de los activos de informacion asignados durante su periodo de responsabilidad. Es imperativo
que esta devolucion se realice de manera integra, respetando las condiciones iniciales de asignacion, con el
objetivo de asegurar la correcta disposicion final de dichos elementos. Toda esta informacion sera debidamente
registrada en el acta de devolucion correspondiente.
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9. SERVICIOS DE TECNOLOGIA DE LA INFORMACION

9.1 Accesos y privilegios

las politicas de seguridad de la informacion dirigidas a los usuarios con relacion a los accesos a los servicios y
aplicaciones son las siguientes:

Los accesos a los servicios de procesamiento de informacion al igual que las aplicaciones empleadas en las
actividades laborales de ONAC, son asignadas de acuerdo con los roles establecidos para cada uno de los
cargos de acuerdo con la matriz de accesos y privilegios del procedimiento PR-5.5-03 Gestion de acceso.

Los accesos y privilegios dentro de los servicios de tecnhologia y aplicaciones de ONAC son asignados por el
area de gestion de tecnologias de la informacion por solicitud de gestion humana para el caso del personal
interno, por solicitud de gestion de competencias para evaluadores y expertos técnicos o contratistas por el
supervisor del contrato.

No es permitido el acceso a aplicaciones o servicios de tecnologia que no se encuentren definidos para el rol
del cargo o que se hayan autorizado de manera explicita y por las direcciones de ONAC

El acceso a aplicaciones o servicios para las cuales no se tiene autorizacion se considera falta grave e
incumplimiento de las politicas de seguridad de la informacion

En caso de detectar que se tiene acceso alguna aplicacion o servicio para la cual no se esta autorizado se debe
informar al area de tecnologia de la informacion para realizar la correccion necesaria

9.2 Uso de contraseiias (passwords)

El area de tecnologia de la informacion establece y asigha un ID y una contrasefa para el usuario nuevo en el sistema,
quien debe seguir las siguientes directrices:

Cambie la contrasena inicial segura de forma inmediata

No escriba la contrasena en sitios no protegidos (archivos de papel, correo electronico, medios removibles)

No divulgue su contrasena

Cambie la contrasena al menos una vez por mes o cuando se presenten incidentes de seguridad que lo ameriten

No utilice contrasenas consideradas como no seguras evitando nombres (propio o de familiares), numeros de
teléfono, fechas de cumpleanos, numero de cédula).

Es recomendable mezclar caracteres numericos y alfanumericos
Evite usar secuencias como 12345678, ABCDEFGH, Admini123, ONAC123, Colombia00 o Nombrei123

No use contrasenas personales usadas para otras aplicaciones como cuentas de correos personales, bancarios
u otras.

Atienda las recomendaciones suministradas por Tl sobre el uso de contrasenas.

Los empleados deben establecer contrasenas fuertes y Unicas para acceder a los equipos corporativos. Se
recomienda el uso de autenticacion de dos factores siempre que sea habilitado y autorizado por el area de T.I.
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0.3 Uso de Internet

El uso de navegacion por Internet debe seguir las siguientes disposiciones:

0.4 Uso de correo electrénico

Para el uso del correo electronico corporativo de ONAC, debe aplicar siguientes reglas de seguridad:

Solo tenga activado el havegador cuando esté haciendo uso del servicio. En caso de no estar usandolo cierre
el programa para no consumir recursos del sistema.

No es permitido suministrar informacion de la empresa en los grupos de discusion de Internet, redes sociales y
otros sin previa autorizacion.

No haga uso del servicio de Internet para fines diferentes a las actividades laborales

No es permitido el uso de servicios de Internet para explorar paginas con contenidos ilegales, de acoso,
difamatorio, abusivo, amenazador, nocivo, vulgar o de cualquier otra manera, censurable.

No se permite la descarga e instalacion de ningun tipo de programas o aplicaciones encontradas en Internet.
Todo cambio en la configuracion debe realizarse a traves del area de gestion de Tl.

No se permite la descarga de contenidos fuera del alcance del objeto del trabajo como musica, videos, juegos
o peliculas.

Deben respetarse siempre los requisitos de derechos de propiedad intelectual.

No esta permitido el acceso a redes sociales en el trabajo, salvo las autorizadas por el area de comunicaciones
y Gestion de TI

La conexion a Internet por parte de los empleados debe realizarse a través del perimetro protegido de la red
LAN. El uso del Wi-Fi ONAC_INVITADOS es solamente para proveedores y visitantes.

No es permitido suministrar la clave de acceso a la red Wi-Fi ONAC_CORP a personas externas no autorizadas.

No suministre informacion personal o empresarial en paginas de Internet que no sean autorizadas por el area
de gestion de Tl.

El uso de servicios de mensajeria instantanea, voz o videoconferencia solo pueden utilizarse con la aprobacion
del area de gestion de Tl

El uso de la cuenta de correo y su contrasefa son responsabilidad absoluta del usuario. Por tanto, su uso es
personal e intransferible.

Si recibe un mensaje con archivos adjuntos de dudosa procedencia no lo abra, eliminalo inmediatamente de
todas las carpetas de su computador, incluyendo la papelera de reciclaje. Notifique al analista de gestion de Tl
para incluirlo en el control de Spam.

Se prohibe el envio de informacion confidencial a través de medios electronicos

La informacion clasificada como confidencial, es de uso interno y por ningun motivo puede ser enviada o
publicada a personal que no esté autorizado.

Por ningun motivo se puede transmitir a través del correo material ilegal, de acoso, difamatorio, abusivo,
amenazador, nocivo, vulgar o de cualquier otra manera, censurable.

No es permitido interrumpir el tiempo de trabajo de sus companeros con mensajes de correo que no sean
laborales, como: mensajes en cadena, oraciones a cambio de beneficios, chistes, videos o cualquier
manifestacion similar. Esto no solo entorpece las labores diarias, sino que ademas afecta la capacidad del
servidor.

Los mensajes enviados por el correo electronico deben ser respaldados por el usuario y son datos de su
responsabilidad.
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El usuario debe depurar permanentemente el correo debido a que el buzon tiene un tamano limitado. No
hacerlo puede ocasionar problemas en la recepcion o envio de mensajes de toda la Compania.

Los correos transmitidos son correspondencia privada entre el destinatario y el remitente. Por tanto, cualquier
conducta de intercepcion, modificacion, alteracion o apropiacion de mensajes, sera considerada como falta
grave.

El usuario es el unico responsable de los contenidos de sus correos enviados a través del correo electronico.

El usuario no debe crear una identidad, direccion o encabezamiento de correo electronico falso o intentar
enganar a otras personas con la identidad del remitente o el origen del mensaje.

El correo se convierte en prueba legal y por tanto las autoridades competentes pueden usar este material como
instrumento probatorio de cualquier hecho indebido.

Si usted encuentra un mensaje que rompa las leyes de la conducta del usuario del correo electronico, respeto
o seguridad, por favor remitir el mensaje a la cuenta de correo del Coordinador de TI.

No se debe anexar archivos, enviar paginas web o contenidos de la empresa sin la debida autorizacion.

Abstenerse de enviar correos electronicos empresariales desde correos electronicos personales y gratuitos porque
esto ocasiona envio de SPAM al correo electronico.

Recomendaciones adicionales para el uso del correo:

Revise diariamente su correo y responda oportunamente sus mensajes.
Informe a su interlocutor si va a suspender la comunicacion por algun motivo (vacaciones, viajes de trabajo).

El lenguaje usado en las comunicaciones de trabajo debe ser formal. La informalidad en el lenguaje disminuye
la seriedad y credibilidad de la informacion a transmitir.

El contenido de los mensajes debe ser conciso. Es recomendable tratar un solo tema, esto contribuye a su
comprension y manejo

Escriba de manera sencilla, clara y corta, lo que evita la pérdida de tiempo al lector y ademas ahorra tiempo de
conexion. Evite la letra de dificil lectura.

Evite el uso de abreviaturas o expresiones poco usuales para el destinatario del mensaje

El uso de mayusculas sostenidas en el correo electronico no es recomendable, tanto para la descripcion del
asunto como para el contenido. Esto es interpretado como un llamado de atencion.

Relea su mensaje antes de enviarlo, aunque sea un sistema mas informal que una carta, los puntos y las ideas
deben ser claros. Igualmente debe verificarse la digitacion, presentacion, ortografia y puntuacion.

Antes de enviar un correo electronico verifique si la direccion escogida en la libreta de direcciones es la correcta.

Al reenviar un mensaje, ponga sus propios comentarios al principio, no al final. Esto le permite a la persona que
lo recibe conocer con anterioridad el proposito de su correo.

Al escribir un correo electrénico tenga en cuenta los siguientes lineamientos:

Definicion del asunto: el asunto debe estar claramente definido en cada uno de los correos emitidos. Debe ser
corto y muy puntual.

El contenido de los mensajes debe ser corto, los textos extensos deben anexarse, teniendo en cuenta primero
el peso del archivo. Los anexos deben contener solamente informacion que sea util y necesaria.

Envio de copias: se debe hacer participe de la informacion solo a aquellas personas que tengan relacion con el
temay no de manera indiscriminada a todo el personal.

Establecer una plantilla unica de correo, aplicar a la firma lo siguiente: cada mensaje que se envie debe ir firmado
por la persona que lo emite (hombre, cargo, area, teléfonos y direccion de la empresa).
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9.5 Politicas generales

Ingenieria social:

Se deben aplicar las siguientes buenas practicas de seguridad de la informacion para evitar ataques de ingenieria
social que puedan afectar los sistemas de informacion de ONAC:

- Tenga en cuenta que los ataques de ingenieria social son disenados para aprovechar rasgos humanos como la
curiosidad, el respeto por la autoridad y el deseo de ayudar.

- Verifique la fuente de los mensajes que considere sospechosos, como direcciones de correo o enlaces

- No actue de forma precipitada para responder o reenviar informacion sospechosa. Confirme en las paginas
oficiales de entidades supuestamente que envian la informacion antes de tomar decisiones

- Confirme si se trata de una situacion realista, analizando la posibilidad de que se trate de un tema real o
fraudulento

- No utilice la misma contrasena para diferentes servicios o aplicaciones. Si su contrasefa ha quedado expuesta
cambiela de forma inmediata

Sincronizacion de Relojes:

La organizacion ha establecido los siguientes lineamientos para la sincronizacion de Reloj en todos los servicios,
estaciones de trabajo y servidores:

e Todo servidor y estacion de trabajo se actualiza bajo el protocolo NTP (Network Time Protocol), el cual
funciona a traves de la comunicacion con el INM, quien determina la hora legal local a traves de su URL
(https.//horalegalinm.gov.co/).

e Los equipos de telecomunicaciones que no puedan unirse a la politica por medio del directorio activo como
routers, switch o unidades de almacenamiento como NAS, MSA, SAN u otras deberan cumplir con este
protocolo.

e Elareade Tl verificara mensualmente que la configuracion de la politica se encuentre aplicada de manera
correcta, realizando un control con evidencias de la sincronizacion de los equipos y los servidores.

Inteligencia artificial (1A):

los usuarios de la organizacion que hagan uso de tecnologias de inteligencia artificial deberan tener en cuenta los
siguientes lineamientos:

Usar los recursos de IA recomendados por la coordinacion de gestion de TI.

No usar informacion relacionada con la organizacion, datos de terceros y personales en los prompts de IA.
Solicitar autorizacion del area de Tl para hacer uso de productos en versiones beta de recursos de IA.

No usar los recursos de IA para fines no éticos o de ingenieria social en la organizacion.

Todo contenido creado con recursos de IA o que usen sus componentes deberan ser informados, citando la
fuente de la informacion, recurso de IA usado, contenido realizado con IA y verificando la veracidad de la
informacion.

9.6 Incumplimiento y procesos disciplinarios

El incumplimiento de estas politicas de seguridad de la informacion traera consigo las consecuencias legales que
apliquen al RRI-5.4-01 Reglamento Interno de Trabajo v3 en el CAPITULO XVIII, incluyendo las sanciones que se
establezcan en las normas que competen al Gobierno Nacional y Territorial en cuanto a seguridad y privacidad de
la informacion se refiere.
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10. REGISTROS (Documento Evidencia)

. Almacenamiento
Codigo Nombre AlmacF?gigguento Magnético
N/A N/A N/A N/A
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11. CONTROL DE CAMBIOS

echade
Aprobacion

Resumen de
Cambios

o1

2023-02-28

Version inicial del documento

02

2024-03-07

En el paragrafo “2. ALCANCE", se incluyen los servicios de RED en las disposiciones
de este.

En el paragrafo ‘4. TERMINOS Y DEFINICIONES", se incluyen nuevas terminologias,
esto teniendo en cuenta las nuevas inclusiones segun los controles de la ISO IEC
27001:2013.

En el paragrafo “5.  PARTICIPANTES Y RESPONSABILIDADES", se incluye al Comite
de seguridad fisica y electronica de ONAC, junto a sus responsabilidades.

Se anade el paragrafo “7.1.4 Controles Criptograficos”, donde se definen nuevas
politicas respecto al uso de controles criptograficos.

En el paragrafo 7.1.6 Administracion de la informacion” se realiza ajuste respecto a la
devolucion de activos por parte de las partes interesadas (funcionarios (Internos y
Profesionales técnicos) y contratistas).

En el paragrafo “8.2 Seguridad fisica", se realiza un ajuste en la definicion de los
controles de acceso a las zonas seguras.

En el paragrafo "8.3 Seguridad de los equipos” se realiza un ajuste respecto a la
ubicacion y proteccion de los medios magnéticos y equipos.

En el paragrafo "8.5 Requisitos de seguridad para equipos moviles" se incluyen
medidas y recomendaciones para el transporte y uso seguro de los equipos fuera de
las instalaciones de la compania.

En el paragrafo “9.2 Uso de contrasenas (passwords)”, se incluye una media adicional
respecto a las asignaciones de contrasena a los colaboradores.

En el paragrafo “9.5 Politicas generales’, se realizan dos inclusiones, la primera,
respecto a la politica de sincronizacion de los relojes en los equipos, y otra; respecto
a las medidas a adoptar para el uso responsable y eficiente de la IA por parte de los
colaboradores.

En el paragrafo “9.6 Incumplimiento y procesos disciplinarios”, se anade el capitulo
18 del reglamento interno del trabajo, donde se detallan las sanciones laborales
aplicables al Manual de Politicas de Seguridad de la Informacion.

N/A




