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SERVICIOS DE 

CERTIFICACIÓN DIGITAL 

ACTIVIDADES DE CERTIFICACIÓN 

Artículo 161 del Decreto Ley 0019 de 2012 

DOCUMENTOS NORMATIVOS O TÉCNICOS 

Anexos CEA-4.1-10 

 

 

Emisión de Certificados 

Digitales para Pertenencia 

Empresa 

 

 

 

Actividad 1. Emitir certificados en relación con las firmas 

electrónicas o digitales de personas naturales o jurídicas 

 

Actividad 2. Emitir certificados sobre la verificación respecto de 

la alteración entre el envío y recepción del mensaje de datos y 

de documentos electrónicos transferibles 

 

Actividad 3 Emitir certificados en relación con la persona que 

posea un derecho u obligación con respecto a los documentos 

enunciados en los literales f) y g) del artículo 26 de la Ley 527 de 

1999 

 

RSA 2048 

RSA 4096 

SHA-256 Tamaño de clave mínimo 2048 bits 

Agosto 2002 

RFC 5280 Mayo 2008 

ITU-T-X509 Octubre 2016 

ETSI EN 319 411-1 V1.2.0 (2017-08)  

RFC 3647 noviembre 2003 

FIPS 140-2 Nivel 3 Mayo 2001 

Emisión de Certificados 

Digitales para 

Representación Empresa 

 

 

Actividad 1. Emitir certificados en relación con las firmas 

electrónicas o digitales de personas naturales o jurídicas 

 

Actividad 2. Emitir certificados sobre la verificación respecto de 

la alteración entre el envío y recepción del mensaje de datos y 

de documentos electrónicos transferibles 

 

Actividad 3 Emitir certificados en relación con la persona que 

posea un derecho u obligación con respecto a los documentos 

enunciados en los literales f) y g) del artículo 26 de la Ley 527 de 

1999 

 

RSA 2048 

RSA 4096 

SHA-256 Tamaño de clave mínimo 2048 bits 

Agosto 2002 

RFC 5280 Mayo 2008 

ITU-T-X509 Octubre 2016 

ETSI EN 319 411-1 V1.2.0 (2017-08)  

RFC 3647 Noviembre 2003 

FIPS 140-2 Nivel 3 Mayo 2001 
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SERVICIOS DE 

CERTIFICACIÓN DIGITAL 

ACTIVIDADES DE CERTIFICACIÓN 

Artículo 161 del Decreto Ley 0019 de 2012 

DOCUMENTOS NORMATIVOS O TÉCNICOS 

Anexos CEA-4.1-10 

Emisión de Certificados 

Digitales para Función 

Publica 

 

 

Actividad 1. Emitir certificados en relación con las firmas 

electrónicas o digitales de personas naturales o jurídicas 

 

Actividad 2. Emitir certificados sobre la verificación respecto de 

la alteración entre el envío y recepción del mensaje de datos y 

de documentos electrónicos transferibles 

 

Actividad 3 Emitir certificados en relación con la persona que 

posea un derecho u obligación con respecto a los documentos 

enunciados en los literales f) y g) del artículo 26 de la Ley 527 de 

1999 

 

RSA 2048 

RSA 4096 

SHA-256 Tamaño de clave mínimo 2048 bits 

Agosto 2002 

RFC 5280 Mayo 2008 

ITU-T-X509 Octubre 2016 

ETSI EN 319 411-1 V1.2.0 (2017-08)  

RFC 3647 Noviembre 2003 

FIPS 140-2 Nivel 3 Mayo 2001 

Emisión de Certificados 

Digitales para Profesional 

Titulado 

 

 

Actividad 1. Emitir certificados en relación con las firmas 

electrónicas o digitales de personas naturales o jurídicas 

 

Actividad 2. Emitir certificados sobre la verificación respecto de 

la alteración entre el envío y recepción del mensaje de datos y 

de documentos electrónicos transferibles 

 

Actividad 3 Emitir certificados en relación con la persona que 

posea un derecho u obligación con respecto a los documentos 

enunciados en los literales f) y g) del artículo 26 de la Ley 527 de 

1999 

 

RSA 2048 

RSA 4096 

SHA-256 Tamaño de clave mínimo 2048 bits 

Agosto 2002 

RFC 5280 Mayo 2008 

ITU-T-X509 Octubre 2016 

ETSI EN 319 411-1 V1.2.0 (2017-08)  

RFC 3647 Noviembre 2003 

FIPS 140-2 Nivel 3 Mayo 2001 
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SERVICIOS DE 

CERTIFICACIÓN DIGITAL 

ACTIVIDADES DE CERTIFICACIÓN 

Artículo 161 del Decreto Ley 0019 de 2012 

DOCUMENTOS NORMATIVOS O TÉCNICOS 

Anexos CEA-4.1-10 

Emisión de Certificados 

Digitales para Persona 

Natural 

 

 

Actividad 1. Emitir certificados en relación con las firmas 

electrónicas o digitales de personas naturales o jurídicas 

 

Actividad 2. Emitir certificados sobre la verificación respecto de 

la alteración entre el envío y recepción del mensaje de datos y 

de documentos electrónicos transferibles 

 

Actividad 3 Emitir certificados en relación con la persona que 

posea un derecho u obligación con respecto a los documentos 

enunciados en los literales f) y g) del artículo 26 de la Ley 527 de 

1999 

 

RSA 2048 

RSA 4096 

SHA-256 Tamaño de clave mínimo 2048 bits 

Agosto 2002 

RFC 5280 Mayo 2008 

ITU-T-X509 Octubre 2016 

ETSI EN 319 411-1 V1.2.0 (2017-08)  

RFC 3647 Noviembre 2003 

FIPS 140-2 Nivel 3 Mayo 2001 

Emisión de Certificados 

Digitales para Factura 

Electrónica 

 

 

Actividad 1. Emitir certificados en relación con las firmas 

electrónicas o digitales de personas naturales o jurídicas 

 

Actividad 2. Emitir certificados sobre la verificación respecto de 

la alteración entre el envío y recepción del mensaje de datos y 

de documentos electrónicos transferibles 

 

Actividad 3 Emitir certificados en relación con la persona que 

posea un derecho u obligación con respecto a los documentos 

enunciados en los literales f) y g) del artículo 26 de la Ley 527 de 

1999 

 

RSA 2048 

RSA 4096 

SHA-256 Tamaño de clave mínimo 2048 bits 

Agosto 2002 

RFC 5280 Mayo 2008 

ITU-T-X509 Octubre 2016 

ETSI EN 319 411-1 V1.2.0 (2017-08)  

RFC 3647 Noviembre 2003 

FIPS 140-2 Nivel 3 Mayo 2001 
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SERVICIOS DE 

CERTIFICACIÓN DIGITAL 

ACTIVIDADES DE CERTIFICACIÓN 

Artículo 161 del Decreto Ley 0019 de 2012 

DOCUMENTOS NORMATIVOS O TÉCNICOS 

Anexos CEA-4.1-10 

Emisión de Certificados 

Digitales para Persona 

Jurídica 

 

 

Actividad 1. Emitir certificados en relación con las firmas 

electrónicas o digitales de personas naturales o jurídicas 

 

Actividad 2. Emitir certificados sobre la verificación respecto de 

la alteración entre el envío y recepción del mensaje de datos y 

de documentos electrónicos transferibles 

 

Actividad 3 Emitir certificados en relación con la persona que 

posea un derecho u obligación con respecto a los documentos 

enunciados en los literales f) y g) del artículo 26 de la Ley 527 de 

1999 

 

RSA 2048 

RSA 4096 

SHA-256 Tamaño de clave mínimo 2048 bits 

Agosto 2002 

RFC 5280 Mayo 2008 

ITU-T-X509 Octubre 2016 

ETSI EN 319 411-1 V1.2.0 (2017-08)  

RFC 3647 Noviembre 2003 

FIPS 140-2 Nivel 3 Mayo 2001 

Emisión de Certificados 

Digitales para Firma 

Centralizada 

 

 

Actividad 1. Emitir certificados en relación con las firmas 

electrónicas o digitales de personas naturales o jurídicas 

 

Actividad 2. Emitir certificados sobre la verificación respecto de 

la alteración entre el envío y recepción del mensaje de datos y 

de documentos electrónicos transferibles 

 

Actividad 3 Emitir certificados en relación con la persona que 

posea un derecho u obligación con respecto a los documentos 

enunciados en los literales f) y g) del artículo 26 de la Ley 527 de 

1999 

 

RSA 2048 

RSA 4096 

SHA-256 Tamaño de clave mínimo 2048 bits 

Agosto 2002 

RFC 5280 Mayo 2008 

ITU-T-X509 Octubre 2016 

ETSI EN 319 411-1 V1.2.0 (2017-08)  

RFC 3647 Noviembre 2003 

FIPS 140-2 Nivel 3 Mayo 2001 
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SERVICIOS DE 

CERTIFICACIÓN DIGITAL 

ACTIVIDADES DE CERTIFICACIÓN 

Artículo 161 del Decreto Ley 0019 de 2012 

DOCUMENTOS NORMATIVOS O TÉCNICOS 

Anexos CEA-4.1-10 

Estampado Cronológico 

 

Actividad 5 Ofrecer o facilitar los servicios de registro y 

estampado cronológico en la generación, transmisión y 

recepción de mensajes de datos. 

 

RSA 2048 

RSA 4096 

SHA-256 Tamaño de clave mínimo 2048 bits 

Agosto 2002 

RFC 3161 Agosto 2001 

RFC 5905 Junio 2010 

ANSI ASC X9.95 – 2016 

FIPS 140-2 Nivel 3. Mayo 2001 

RFC 3628 Noviembre 2003 

 

Archivo, registro, 

Conservación, Custodia y 

Anotación de Documentos 

Electrónicos Transferibles y 

Mensajes de Datos. 

 

Actividad 7 Ofrecer servicio de Registro, custodia y anotación 

de los documentos electrónicos transferibles. 

 

Actividad 8. Ofrecer los servicios de Archivo y conservación de 

mensaje de datos y documentos electrónicos transferibles. 

 

NTC-ISO 14641-1  Noviembre 2014 
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SERVICIOS DE 

CERTIFICACIÓN DIGITAL 

ACTIVIDADES DE CERTIFICACIÓN 

Artículo 161 del Decreto Ley 0019 de 2012 

DOCUMENTOS NORMATIVOS O TÉCNICOS 

Anexos CEA-4.1-10 

Correo Electrónico 

Certificado. 

Activad 2 Emisión certificados sobre la verificación respecto de 

la alteración entre el envío y recepción del mensaje de datos y 

de documentos electrónicos transferibles. 

 

Actividad 5 Ofrecer o facilitar los servicios de registro y 

estampado cronológico en la generación, transmisión y 

recepción de mensajes de datos. 

 

Actividad 9 Cualquier otra actividad relacionada con la 

creación, uso o utilización de firmas digitales y electrónicas 

RFC 5126 Febrero 2008 

W3C XML Febrero 2003 

ETSI TS 101 903 Diciembre 2010 actualizado 

por ETSI EN 319 132 Abril 2016  

ETSI TS 102 778 Julio 2010 actualizado por 

ETSI EN 319 142 Abril 2016 

RFC 3161 Agosto 2001 

RFC 5905 Junio 2010 

ANSI ASC X9.95 - 2016  

HSM FIPS 140-2 Nivel 3 Mayo 2001 

 
 

Sitios cubiertos por la acreditación 
Oficina Principal: Calle 73 No. 7-31 Piso 3 Torre B Edificio el Camino Bogotá D.C., Colombia 

Datacenter Principal: UNE-EPM Telecomunicaciones S.A., Autopista Medellín kilómetro 6 + 200 metros costado sur, 
entrada por Festo kilómetro 0+360 metros, Parque Industrial Siberia Real, Tenjo, Cundinamarca, Colombia. 

Datacenter Alterno: IFX Networks Colombia S.A.S., Avenida El Dorado No. 68C - 61 Oficina 508,  

 Bogotá D.C., Colombia.  
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