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ANEXO DEL CERTIFICADO

ANDES SERVICIO DE CERTIFICACION DIGITAL S. A
16-ECD-004
ACREDITACION CEA 3.0-07 V.

Alcance de la acreditacion aprobado / Documento Normativo

SERVICIOS DE CERTIFICACION
DIGITAL (1)

ACTIVIDADES DE CERTIFICACION

Articulo 161 del Decreto Ley 0019 de 2012 (2)

DOCUMENTOS NORMATIVOS O TECNICOS Anexos CEA-
3.0-07 (3)

Emision de certificados digitales para
Representacion legal en dispositivos
Locales o Centralizados.

1. Emitir certificados en relacion con las firmas electronicas o digitales de personas
naturales o juridicas.

3. Emitir certificados en relacion con la persona que posea un derecho u obligacion
con respecto a los documentos enunciados en los literales ) y g) del articulo 26 de la
Ley 527 de 1990.

4. Ofrecer o facilitar los servicios de generacion de los datos de creacion de las firmas
digitales certificadas.

RSA 2048 bits para entidad final

RSA 4096 bits para la CA Raiz y Subordinadas
SHA256 con RSA Encryption

RFC 5280 mayo 2008

RFC 6960 junio de 2013

RFC 3647 noviembre 2003

FIPS 140-2 Level 3 mayo 2001

ITU-T_X509 octubre 2019

Emision de certificados digitales para
Pertenencia a Empresa en dispositivos
Locales o Centralizados.

1. Emitir certificados en relacion con las firmas electronicas o digitales de personas
naturales o juridicas.

3. Emitir certificados en relacion con la persona que posea un derecho u obligacion
con respecto a los documentos enunciados en los literales ) y g) del articulo 26 de la
Ley 527 de 1990.

4. Ofrecer o facilitar los servicios de generacion de los datos de creacion de las firmas
digitales certificadas.

RSA 2048 bits para entidad final

RSA 4096 bits para la CA Raiz y Subordinadas
SHA256 con RSA Encryption

RFC 5280 mayo 2008

RFC 6960 junio de 2013

RFC 3647 noviembre 2003

FIPS 140-2 Level 3 mayo 2001

ITU-T_X509 octubre 2019
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ANEXO DEL CERTIFICADO

ANDES SERVICIO DE CERTIFICACION DIGITAL S. A
16-ECD-004
ACREDITACION CEA 3.0-07 V.

Alcance de la acreditacion aprobado / Documento Normativo

SERVICIOS DE CERTIFICACION
DIGITAL (1)

ACTIVIDADES DE CERTIFICACION

Articulo 161 del Decreto Ley 0019 de 2012 (2)

DOCUMENTOS NORMATIVOS O TECNICOS Anexos CEA-
3.0-07 (3)

Emision de certificados digitales para
Funcion Publica en dispositivos Locales
o Centralizados

1. Emitir certificados en relacion con las firmas electronicas o digitales de personas
naturales o juridicas.

3. Emitir certificados en relacion con la persona que posea un derecho u obligacion
con respecto a los documentos enunciados en los literales ) y g) del articulo 26 de la

Ley 527 de 1990.

4. Ofrecer o facilitar los servicios de generacion de los datos de creacion de las
firmas digitales certificadas.

RSA 2048 bits para entidad final

RSA 4096 bits para la CA Raiz y Subordinadas
SHA256 con RSA Encryption

RFC 5280 mayo 2008

RFC 6960 junio de 2013

RFC 3647 noviembre 2003

FIPS 140-2 Level 3 mayo 2001

ITU-T_X509 octubre 2019

Emision de certificados digitales para
Profesional titulado en dispositivos
Locales o Centralizados

1. Emitir certificados en relacion con las firmas electronicas o digitales de personas
naturales o juridicas.

3. Emitir certificados en relacion con la persona que posea un derecho u obligacion
con respecto a los documentos enunciados en los literales ) y g) del articulo 26 de la
Ley 527 de 1990.

4. Ofrecer o facilitar los servicios de generacion de los datos de creacion de las firmas
digitales certificadas.

RSA 2048 bits para entidad final

RSA 4096 bits para la CA Raiz y Subordinadas
SHA256 con RSA Encryption

RFC 5280 mayo 2008

RFC 6960 junio de 2013

RFC 3647 noviembre 2003

FIPS 140-2 Level 3 mayo 2001

ITU-T_X509 octubre 2019
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ANEXO DEL CERTIFICADO

ANDES SERVICIO DE CERTIFICACION DIGITAL S. A
16-ECD-004
ACREDITACION CEA 3.0-07 V.

Alcance de la acreditacion aprobado / Documento Normativo

SERVICIOS DE CERTIFICACION
DIGITAL (1)

ACTIVIDADES DE CERTIFICACION

Articulo 161 del Decreto Ley 0019 de 2012 (2)

DOCUMENTOS NORMATIVOS O TECNICOS Anexos CEA-
3.0-07 (3)

Emision de certificados digitales para
Persona Natural en dispositivos
Locales o Centralizados

1. Emitir certificados en relacion con las firmas electronicas o digitales de personas
naturales o juridicas.

3. Emitir certificados en relacion con la persona que posea un derecho u obligacion
con respecto a los documentos enunciados en los literales f) y g) del articulo 26 de la
Ley 527 de 19990.

4. Ofrecer o facilitar los servicios de generacion de los datos de creacion de las firmas
digitales certificadas.

RSA 2048 bits para entidad final

RSA 4096 bits para la CA Raiz y Subordinadas
SHA256 con RSA Encryption

RFC 5280 mayo 2008

RFC 6960 junio de 2013

RFC 3647 noviembre 2003

FIPS 140-2 Level 3 mayo 2001

ITU-T_X509 octubre 2019

Emision de certificados digitales para
Persona Juridica dispositivos Locales o
Centralizados

1. Emitir certificados en relacion con las firmas electronicas o digitales de personas
naturales o juridicas.

3. Emitir certificados en relacion con la persona que posea un derecho u obligacion
con respecto a los documentos enunciados en los literales f) y g) del articulo 26 de la

Ley 527 de 1999.

4. Ofrecer o facilitar los servicios de generacion de los datos de creacion de las firmas
digitales certificadas.

RSA 2048 bits para entidad final

RSA 4096 bits para la CA Raiz y Subordinadas
SHA256 con RSA Encryption

RFC 5280 mayo 2008

RFC 6960 junio de 2013

RFC 3647 noviembre 2003

FIPS 140-2 Level 3 mayo 2001

ITU-T_X509 octubre 2019
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ANEXO DEL CERTIFICADO
O ONAC ANDES SERVICIO DE CERTIFICACION DIGITAL S. A

ACREDITADO 16-ECD-004

ACREDITACION CEA 3.0-07 V2.
Alcance de la acreditacion aprobado / Documento Normativo

SERVICIOS DE CERTIFICACION ACTIVIDADES DE CERTIFICACION DOCUMENTOS NORMATIVOS O TECNICOS Anexos CEA-
DIGITAL (1) Articulo 161 del Decreto Ley 0019 de 2012 (2) 3.0-07(3)

RSA 2048 bits para entidad final

RSA i A Rai
1. Emitir certificados en relacion con las firmas electronicas o digitales de personas SA 4096 bits para [a CA Raizy

naturales o juridicas. Subordinadas

SHA256 con RSA Encryption

3. Emitir certificados en relacion con la persona que posea un derecho u obligacion | RFC 5280 mayo 2008
con respecto a los documentos enunciados en los literales f) y g) del articulo 26 de la
Ley 527 de 1999. RFC 6960 junio de 2013

Emision de certificados digitales para
Persona Juridica

RFC 3647 noviembre 2003

4. Ofrecer o facilitar los servicios de generacion de los datos de creacién de las firmas | FIPS 140-2 Level 3 mayo 2001

digitales certificadas. ITU-T_X509 octubre 2019

PKCS#10
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ANEXO DEL CERTIFICADO

ANDES SERVICIO DE CERTIFICACION DIGITAL S. A
16-ECD-004
ACREDITACION CEA 3.0-07 V.

Alcance de la acreditacion aprobado / Documento Normativo

SERVICIOS DE CERTIFICACION
DIGITAL (1)

ACTIVIDADES DE CERTIFICACION

Articulo 161 del Decreto Ley 0019 de 2012 (2)

DOCUMENTOS NORMATIVOS O TECNICOS Anexos CEA-
3.0-07 (3)

Emision de certificados digitales para
Comunidad Académica en dispositivos

Locales o Centralizados

1. Emitir certificados en relacion con las firmas electronicas o digitales de personas
naturales o juridicas.

3. Emitir certificados en relacion con la persona que posea un derecho u obligacion
con respecto a los documentos enunciados en los literales f) y g) del articulo 26 de la
Ley 527 de 1999.

4. Ofrecer o facilitar los servicios de generacion de los datos de creacion de las firmas
digitales certificadas.

RSA 2048 bits para entidad final
RSA 4096 bits para la CA Raiz y
Subordinadas

SHA256 con RSA Encryption
RFC 5280 mayo 2008

RFC 6960 junio de 2013

RFC 3647 noviembre 2003

FIPS 140-2 Level 3 mayo 2001

ITU-T_X509 octubre 2019
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ANEXO DEL CERTIFICADO
O ONAC ANDES SERVICIO DE CERTIFICACION DIGITAL S. A

ACREDITADO 16-ECD-004

ACREDITACION CEA 3.0-07 V2.
Alcance de la acreditacion aprobado / Documento Normativo

SERVICIOS DE CERTIFICACION ACTIVIDADES DE CERTIFICACION DOCUMENTOS NORMATIVOS O TECNICOS Anexos CEA-
DIGITAL (1) Articulo 161 del Decreto Ley 0019 de 2012 (2) 3.0-07(3)

RSA 2048 bits para entidad final

RSA i A Rai
1. Emitir certificados en relacion con las firmas electronicas o digitales de personas SA 4096 bits para [a CA Raizy

naturales o juridicas. Subordinadas

SHA256 con RSA Encryption

3. Emitir certificados en relacion con la persona que posea un derecho u obligacion | RFC 5280 mayo 2008
con respecto a los documentos enunciados en los literales f) y g) del articulo 26 de la
Ley 527 de 1999. RFC 6960 junio de 2013

Emision de certificados digitales para
Facturacion Electronica

RFC 3647 noviembre 2003

4. Ofrecer o facilitar los servicios de generacion de los datos de creacién de las firmas | FIPS 140-2 Level 3 mayo 2001

digitales certificadas. ITU-T_X509 octubre 2019

PKCS#10
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ANEXO DEL CERTIFICADO
O ONAC ANDES SERVICIO DE CERTIFICACION DIGITAL S. A

16-ECD-004
ACREDITACION CEA 3.0-07 V2.
Alcance de la acreditacion aprobado / Documento Normativo

ACREDITADO

SERVICIOS DE CERTIFICACION ACTIVIDADES DE CERTIFICACION DOCUMENTOS NORMATIVOS O TECNICOS Anexos CEA-
DIGITAL (1) Articulo 161 del Decreto Ley 0019 de 2012 (2) 3.0-07(3)

RSA 2048 bits para entidad final
RSA 4096 bits para la CA Raizy
Subordinadas

SHA256 con RSA Encryption

5. Ofrecer o facilitar los servicios de registro y estampado cronologico en la

Estampado cronologico - _y 9 :
generacion, transmision y recepcion de mensajes de datos.

RFC 5905 junio de 2010

FIPS 140-2 Level 3 mayo 2001
RFC 3161 agosto 2001

RFC 3628 noviembre 2003

ITU-T_X509 octubre 2019

RFC 5126 Febrero 2008 CMS Advanced Electronic
Sighatures (CAdES)

5. Ofrecer o facilitar los servicios de registro y estampado cronologico en la | ETSI 319 142-1 Abril 2016
generacion, transmision y recepcion de mensajes de datos.

RFC 3161 agosto 2001 INTERNET X.509 PUBLIC KEY
Correo electronico certificado Infrastructure time-stamp

9. Cualquier otra actividad relacionada con la creacion, uso o utilizacion de firmas | protocol (TSP) "Protocolo estampado cronologico / time
digitales y electronicas stamping".

RFC 5905 JUNIO 2010 Network Time Protocol VERSION 4:
Protocol and algorithms specification "fuente de tiempo"

C
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ANEXO DEL CERTIFICADO
O ONAC ANDES SERVICIO DE CERTIFICACION DIGITAL S. A

16-ECD-004
ACREDITACION CEA 3.0-07 V2.
Alcance de la acreditacion aprobado / Documento Normativo

ACREDITADO

SERVICIOS DE CERTIFICACION ACTIVIDADES DE CERTIFICACION DOCUMENTOS NORMATIVOS O TECNICOS Anexos CEA-

DIGITAL (1) Articulo 161 del Decreto Ley 0019 de 2012 (2) 3.0-07(3)

RFC 5126 Febrero 2008 CMS Advanced Electronic
Signatures (CAdES)
5. Ofrecer o facilitar los servicios de registro y estampado cronologico en la

generacion, transmision y recepcion de mensajes de datos. ETSI 319 142-1 Abril 2016
SMS Certificado RFC 3161 agosto 2001 INTERNET X 509 PUBLIC KEY
Infrastructure time-stamp
9. Cualquier otra actividad relacionada con la creacion, uso o utilizacion de firmas
digitales y electronicas protocol (TSP) "Protocolo estampado cronolégico / time
stamping".

RFC 5905 JUNIO 2010 Network Time Protocol VERSION 4:
Protocol and algorithms specification "fuente de tiempo"

Requisitos para la entidad de certificacion digital

Ley 527 de 1999
Decreto Ley 0019 de 2012
Decreto 333 de 2014

Sitios cubiertos por la acreditacion
Sede principal: Av. Calle 26 No. 69C - 03 Torre B Oficina 701 Edificio Capital Center Il, Bogota D.C., Colombia
atacenter Principal: Telmex Colombia S.A. (Claro) / Autopista Medellin kilometro 7 Parque Empresarial Celta Trade Park via Bogotd Bodega 32 Triara, Funza, Cundinamarca,
Colombia.
Datacenter Alterno: CIRION TECHNOLOGIES COLOMBIA SAS. Carrera 68 No. 160A -73, Bogota D.C., Colombia.
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